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Introduktion

IT utgdr en allt storre del av var tillvaro och darfor ocksa av vara
organisationers funktioner och erbjudanden. Manga verksamheter
ar direkt beroende av en effektiv och val fungerande IT-milj6. Det ar
styrelsens och ledningens ansvar att tillse att organisationens
[T-resurser anvands kostnadseffektivt och bidrar till verksamhetens
mal, samt att kontinuerligt forutse och hantera risker, resurssloseri
och brister for att inte &ventyra verksamheten.

Den har vagledningen ar framtagen av IIA Sweden och ISACA Sweden
for att hjalpa styrelser med en allman orientering och stod i generella
[T-relaterade fragor.

Vagledningen vander sig till styrelseledamdter i alla sorters
verksamheter inom privat eller publik sektor, med tonvikt pa mindre
och medelstora organisationer som saknar stod av specialister

for att analysera och bereda underlag for styrelsebeslut.

Som underlag till vagledningen har ett antal omraden som kan vara
relevanta for styrning av verksamhetens IT valts ut (se illustration).
Urvalet &r baserat pé var uppfattning om vanligt forekommmande

riskomraden. Rekommendationer som foreslas i vagledningen utgar
fran ramverk och rad som har utvecklats av IIA och ISACA pé global

niva. Dessa rad har dversatts med hansyn tagen till de forutsattningar
som &r relevanta for Sverige. Aven andra publikationer, som etablerade

industristandarder och rekommendationer for att hantera IT med god
kontroll, har beaktats.

Brister i IT-kontroller kan ha stor paverkan pa en organisations
produktivitet, finansiella situation och anseende. Det ar av stor vikt
att styrelsen, liksom i andra affarskritiska fragor, atar sig en val
definierad styrande och strategisk roll utan att inkrékta pa ansvar
av taktisk och operativ karaktar.
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Kontext

Styrningen ska fokusera pé att hantera resurser och risker.
Den ska ocksa beakta andra aspekter, till exempel effektivisering,
for att &stadkomma vardesakring, samhallsnytta och héllbarhet.

| den privata sektorn &r det Aktiebolagslagen och Svensk kod for
bolagsstyrning som reglerar styrelsens ansvar. | den offentliga
sektorn galler en samling av férordningar. Det finns aven organi-
sationsformer, till exempel stiftelser, som drivs utifrédn stadgar
déar styrelsens ansvar ar definierat.

Del av styrelsens arbete ar att utvardera lagstiftning och
regulatoriska krav, da dessa staller grundlaggande krav pa
hur verksamheten ska hantera information och IT.

Nar denna vagledning beror begreppet informationssakerhet kan
det ses som ett paraplybegrepp for [T-sékerhet och cybersakerhet
samt i viss utstrackning dataskydd. For dessa begrepp ar Informa-
tionsteknologi (IT) en gemensam nédmnare som beror ett stort
antal fragestallningar.

IT omfattar bade befintliga [T-l6sningar och initiativ till 6kad digitalise-
ring, till exempel som del av verksamhetsutvecklingen. IT kan utgora
saval administrativt stod som en vasentlig del av verksamhetens
leverans. Okad anvéndning av IT i fabriker och produktionsprocesser
(QT), med en tilltagande integration mellan administrativa och indu-
striella system som foljd, stéller hogre krav pa informationssakerhet.
Styrelsen bor sékerstalla att olika omraden halls isar dar det ar maojligt,
da IT i industrimiljo kan fungera som ingang till administrativa system
vid en cyberattack.

Vi har valt att inte lyfta fram specifika tillampningar av IT eller T, for I
att halla vagledningen pé en dvergripande niva. Vagledningen ger gj _
heller ndgon fordjupning i etiska aspekter eller hallbarhet. Wi " b h

Nar det galler den operativa ledningen i en verksamhet avser detta
verkstallande direktor (VD), generaldirektor (GD) eller liknande roll.
Vi har valt att beskriva detta som “verkstallande ledning”




Lagstiftning och
regulatoriska krav

Inom styrelsen ar det nddvandigt att ha en tydlig bild av vilka lagar och
regelverk som beror verksamhetens IT. Notera att vissa regelverk
staller krav p& personligt ansvar vid brister i efterlevnad. Det kan
vara vardefullt att ha tillgang till legal expertis for att tolka dessa

krav. Styrelsen bor sakerstalla att &ven ledningen har tillgang till
samma expertis.

Styrelsen ska ockséa sékerstalla att ledningen tillser att personal
som arbetar med verksamhetens IT ar insatt i géllande lagar och
regulatoriska krav. Detta ska ske fortldpande s& att verksamheten
kontinuerligt anpassas till eventuella forandringar i kraven.

Brister i efterlevnad kan innebara att fortroendet for verksamheten
aventyras vilket i sin tur kan paverka bland annat efterfragan, forsalj-
ning och formaga att attrahera kompetent personal.

Styrelsens eget stallningstagande:

Hur har vi utvarderat vilka lagar och regulatoriska
krav som maste efterlevas och som eventuellt kan
foréandras inom en nara framtid?

Vilken kompetens och férmaga har ledningen nar
det handlar om att kommmunicera de krav pa
efterlevnad som galler?




Styrelsens
strategiska
stod fran

GRC-funktioner

En balanserad syn pa verksamheten, baserad pa en realistisk
bedémning av de beslut som fattas, astadkoms genom att kombinera
styrning, risk och efterlevnad. De tre delarna samlas i begreppet GRC
(governance, risk och compliance), dar kompetensen inom dessa
omraden samverkar.

Genom att forsta, vardera och hantera de risker som &r naturliga
for verksamheten, skapas en bredare bas for styrelsens beslut samt
forutsattningar for att genomlysa enskilda fragor pa djupet. Detta
omfattar aven att agera enligt lagar och regulatoriska krav och mota
intressenternas forvantningar.

Storre eller reglerade organisationer kan ha en internrevisionsfunktion.
Internrevisionsfunktionen ar ett bra och oberoende verktyg som ger
styrelsen insikt i verksamhetens interna styrning, kontroll och risk-
hantering. Styrelsen bor sakerstalla att relevanta IT-relaterade risk-
omraden finns med i internrevisionens revisionsplan samt att intern-
revisionen har nddvandig kompetens for att utvardera hantering av
dessa risker.

Det strategiska stodet frdn GRC-funktionen ger ett holistiskt
perspektiv som mdojliggor for styrelsen att bedéma risker och
resurser i relation till verksamhetsnytta och affarsnytta.

GRC tillfér bland annat:

1. Djupare och mer balanserat beslutsfattande genom tillgang till
ratt information vid ratt tidpunkt, for ratt mal och ratt kontroller.
Genomarbetade underlag till beslut som kan ifragasatta eller
bekrafta information.

Effektivt arbete med att forsta och agera péa risker.

Styrelsens eget stallningstagande:

Hur sakerstaller vi att vi far ett tillrackligt bra
beslutsunderlag?

| vilken man far vi en samlad bild 6ver de risker
som finns inom organisationen och hur val de
hanteras?

Pa vilket satt vinner styrelsearbetet pa att ha en
implementerad GRC-strategi?




Riskvillighet

Styrelsen ska formulera en strategi som beskriver de risker
verksamheten &r beredd att ta, hur riskerna mats samt relevanta
nyckeltal. For att sdtta ramarna fér verksamheten ska styrelsen
definiera vilka risker IT medfér samt beskriva hur stor risk som ar
acceptabel. | vissa sammanhang bendmns detta som riskaptit eller
risktolerans. Det kan handla om att bestédmma graden av tillganglighet
till digitala tjanster, att bestamma vilken balans mellan olika priorite-
ringar som kravs for att kunna bearbeta informationsmangder eller
att fatta beslut om i vilken utstrackning information och [T-tillgdngar
ska skyddas. Aven risker relaterade till lagar och regulatoriska krav
ska beaktas i de fall brister kan f& stor paverkan pa bolaget.

Med utgangspunkt i riskvilligheten ska styrelsen bedéma det dver-
gripande behovet av resurser for IT samt utvardera att resurserna ger
onskad avkastning. Att forsékra sig om att det finns ratt resurser vid
ratt tillfalle ar en avvagning som kan medféra ytterligare investeringar.

Utover de risker som ar kanda bor styrelsen aven ta stallning till hur
verksamheten ska agera i samband med framtida risker som &r
okanda vid analystillfallet. En ny verklighet kan utvecklas pa kort tid.

Riskanalyser av god kvalitet &r viktiga for att kunna fatta bra beslut.
Det innebar att verksamheten maste forlita sig pa experter for att ta
fram och utvardera riskerna. Har ar det av storsta vikt att styrelsen
granskar experternas insatser for att sakerstélla att de agerar for
verksamhetens bésta och inte i egenintresse.

Styrelsens eget stallningstagande:

Pa vilket satt har vi vagt mdjligheter med ett

storre risktagande mot kostnader for risker i en
riskstrategi?

Vilka resurser ar nddvandiga for att genomfora
verksamhetsstrategin, och vilka risker foreligger for
dessa resurser?

Hur gar vi tillvaga for att tydligt utvardera att vi har
anvant vara resurser pa ett fornuftigt satt?

I vilken utstrackning har styrelsen kompetens for att
kunna beddma verksamhetens IT, informationssékerhet
och cybersékerhet?




Styrelsens
roll i IT-fragor

Generellt &r det ingen skillnad pa verksamhetens IT och andra
resurser, oberoende av vilken verksamhet som bedrivs. Dock har
verksamhetens IT stor paverkan pa mgjligheterna att bedriva verk-
samheten effektivt och med hanterad risk. Verkstéllande ledning
skoter riskbedémningar, med styrelsen som stdd. Styrelsen ska
sakerstalla att ledningen har kompetens att kunna fatta beslut

i [Tfragor och gora relevanta riskbedomningar.

Det ar likasa styrelsens uppgift att faststalla verksamhetens tver-
gripande mal och strategi - och da aven for verksamhetens IT.

| arbetet med malsattningarna ska risker och beroenden relaterade
till all IT beaktas, inkluderat administration, produktion samt eventuell
IT i produkter och tjanster. Det ar nddvandigt att styrelsen har denna
forstaelse for att kunna ge ratt styrning, bedéma risker och saker-
stalla att aterkopplingen fran verksamheten stodjer styrelsearbetet.

En intressentanalys ska finnas pa plats som stdd for styrelsens
arbete. Intressenterna kan se olika ut i olika verksamheter och
utgoras av forslagsvis kunder, samarbetspartners, leverantorer,
konsulter, medarbetare, koommuner, lokalsamhélle, bransch-
organisationer med flera.

Sammanfattningsvis innebar styrningen att:

1. Intressenternas behov, villkor och alternativ utvarderas for
att komma dverens om de mal som styrelsen definierar.

2. Direktiv for ledningen faststalls.

3. Resultat och efterlevnad aterrapporteras till styrelsen
i relation till 6verenskomna direktiv och mal.

Styrelsens eget stallningstagande:

Hur har styrelsen identifierat de férutsattningar
som ar nodvandiga att etablera for att bedriva
verksamheten?

Pa vilket satt kan IT bidra till vérdesakring, och vilka
resurser behover beaktas av ledningen for att
uppné verksamhetsméalen?




Matning och
rapportering

En central del av styrningen &r att etablera matetal och KPler for att
folja upp att [T-verksamheten bedrivs i enlighet med verksamhetens
affars- och IT-strategi. Ledningen gor uppfoljningar |6pande, medan
styrelsen gor mer periodiska uppfoljiningar. Styrelsen stéller krav pa
vad som ska matas och hur det ska rapporteras. Styrelsen forvantas
ocksd ha klart for sig hur resultaten ska anvandas i styrelsearbetet.

Det ar nodvandigt att avvikelser fran matetal och KPler rapporteras
tydligt, och att atgardsplaner etableras for att folja och redovisa ut-
vecklingen mot etablerade matetal och KPler. Méatetalen ska folja alla
delar av IT-verksamheten, exempelvis automatisering /digitalisering,
resursoptimering, verksamhetsutveckling och riskvilighet avseende
informations- och cybersakerhet.

Styrelsens eget stallningstagande:

Hur kan vi sékerstalla att matetalen ar

férankrade och implementerade i bolagets
operativa ledning?

[ vilken utstrackning kan vi vara sékra pa att
matetalen ar andamalsenliga och att nivderna

ar riskavagda?

Pa vilket satt har vi sakerstallt tillracklig transparens
i matetalen for att kunna styra utifran utfallet och
utveckla méatetalen?




Resursoptimering

Genom att optimera resurser for verksamhetens [T avseende
personal, processer, [T-ldsningar och samarbetspartners, bidrar
dessa tillsammans till att uppfylla verksamhetsmal. Optimeringen
ar ledningens ansvar, men styrelsen behover vara delaktig i
principbeslut och styra den strategiska inriktningen.

Resursoptimering kan handla om att framtidssakra resurser, till
exempel utveckla och behalla nyckelkompetens, eller att balansera
resurser mellan ny funktionalitet och befintlig funktionalitet. Det

kan ocksa handla om att kontinuerligt investera i utveckling av de
[T-l6sningar som &r en forutsattning for att bedriva verksamheten,

i syfte att bibehalla konkurrenskraft. Aven processer maste utvecklas
och anpassas for att vara relevanta vid varje enskilt tillfalle.

Resursoptimering innebar ockséa att vardera resurser for att kunna
fatta beslut om prioriteringar. Genom en halistisk syn pa resursbehov
kan styrelsen undvika silobeteende och subjektiva bedomningar som
riskerar att snedvrida resursfordelningen.

Styrelsens eget stallningstagande:

Hur sékerstaller vi att styrelsen har ratt underlag

for att utvérdera behov av resurser och for att
kunna fatta principbeslut?

Vilka beslut har vi férmaga att fatta nar det galler

att balansera resurser vi har tillgang till och resurser
vi har behov av?

Pa vilket satt kan vi utvéardera om resursfordelningen
ar optimal?




Ansvar for
styrning av
IT-verksamheten

| Aktiebolagslagen och Svensk kod for bolagsstyrning framgar
styrelsens ansvar. | relation till IT ansvarar styrelsen for att séker-
stalla styrning av digitalisering, [T-system och relaterade processer,
en robust behdrighetshantering, efterlevnad av lagkrav samt en
balanserad hantering av risker.

Risker kan vara av operativ natur (till exempel en storning av
verksamheten) eller varumarkesrisker [till exempel otillférlitlig
informationsgivning och lackage av data).

Styrelsen ska sakerstélla att det finns relevant kompetens for att
kunna driva IT-verksamheten.

For offentlig verksamhet regleras motsvarande krav i forordningar
samt kommunallagen.

Som styrelseledamot ska du bidra till att etablera en god IT-styrning

bestaende av fem huvudsakliga komponenter:

1. En stark koppling av IT till affarsstrategin/verksamhetsstrategin.

2. Ett systematiskt arbete for att sékra vardet av [T-investeringar
och initiativ.

3. Ett aktivt arbete med att varda [T-tillgangarna (ménniskor, data
/information, utrustning/licenser, system, processer och pengar).

4. En aktiv hantering av risker [till exempel informationssakerhet,
inforandeprojekt och tillganglighet till information och system).

9. Kontinuerlig utvardering for att sékerstélla att [T-verksamheten
stodjer verksamheten

Styrelsens eget stallningstagande:

[ vilken man behdver styrelsens arbetsordning
kompletteras?

Hur behover instruktionen for verkstéallande
ledning kompletteras?

| vilken man behoéver rapporteringsinstruktionen
kompletteras?

Pa vilket satt behover bolagsordning och
agardirektiv forandras?




Styrelsens eget stallningstagande:

* Hur kan vi fa relevant aterkoppling pa att
risker har beaktats samt att resurser anvands
pé effektivt och andamalsenligt satt?

Vilket behov har vi av en extern

utvardering for att fa en rattvisande bild?

Pa vilket satt kan styrelsen forbereda sig och
hantera avvikelser?

Styrelsens fragor till ledningen:

* Hur har [T-strategin harmoniserats med 6vergripande
verksamhetsstrategi och styrning?
Hur sékras forutsattningar och tillréckligt med
resurser i personal som bade har IT-kompetens
och annan relevant kompetens.
Hur sékras resurser i [Tldsningar foér att kunna
genomfora [T-strategin utifrén givna prioriteringar?
Hur &r strategin balanserad, utmanande eller
aterhallsam?
Hur sakerstaller ledningen att styrelsen far relevant
och anvandbar rapportering?




Styrelsens eget stallningstagande:

Pa vilket satt stodjer kommunikationsstrategin
styrelsens agerande i handelse av en kris?
Vilken kommunikation med externa parter och
medarbetare i verksamheten omfattas?

Styrelsens fragor till ledningen:

Hur hanteras kriser relaterade till verksamhetens IT?

Hur har grundlaggande rutiner som anvands for andra
krissituationer inkluderats?

Hur har ledningen resonerat kring prioriteringsordningen
for att stéanga ner eller aterstélla system och [T-st6d?

Pa vilket satt har ledningen gett mandat till [T-organisationen
att agera snabbt vid handelser som kan skada
verksamheten, till exempel vid cyberangrepp?




Styrelsens eget stallningstagande:

Hur arbetar verksamheten med ledningssystem

for informationssékerhet?

Hur har vi beaktat risker avseende informations-
sékerhet for att uppnéa vara dverenskomna mal?

[ vilken utstrackning har det sékerstéllts att styrelsen
far information om brister i informationssakerhet
samt det skydd verksamheten har fatt?

Hur sakerstaller ledningen att arbetet ar systematiskt
och langsiktigt, samt bedomer vilka effektmal som kan
stallas och foljas upp?

Styrelsens fragor till ledningen:

Pa vilket satt skyddas verksamhetens viktigaste tillgangar,

dvs. "kronjuvel(er])’?

Hur ser utfallet ut av ledningens genomgang avseende
informationsséakerhet?

Vilka kostnader driver risker relaterade till
informationssékerhet?

Vad &r vi mest sarbara for nar det géller externa

respektive interna hot?

Om det finns ett uttalat stod for att arbeta systematiskt

med informationssékerhet, hur driver ledningen dessa fragor?




Styrelsens eget stallningstagande:

Hur har vi beaktat informationssékerhet och

andra lagar och regelverk som péaverkar
verksamhetsutvecklingen?

Hur ar kvaliteten pa den information/befintlig data
som ska foras over till, och anvandas av, det nya
systemet?

Hur har vi sakrat tillréckliga egna resurser for
genomférandet?

Hur har verksamheten gjorts medveten om att egna
resurser behover tillféras?

Pa vilket satt kan vi sékerstalla att vi haller oss inom
givna ramar dar bade tillagg och avgransningar
dokumenteras?

Styrelsens fragor till ledningen:

Hur gors bedémningar for att ha tillréckliga egna resurser

for genomforandet?

Hur verifieras att verksamheten &r medveten om att

egna resurser behdver tillforas?

Hur involveras externa oberoende parter for att

utvardera utvecklingsprojekt under projektets gang?

Ar planen fér verksamhetsutveckling tydlig och tidsbegransad?
Har planen tydliga matbara delmal inklusive rapportering

om ekonomin?




Styrelsens eget stallningstagande:

Hur har vi sdkerstéllt att vi har gjort en tillréckligt
bra analys for att kunna ta stallning till hur vi
balanserar tillsatta [T-resurser och [T-risker i var
planering?

Hur ska vi agera i handelse av att kontinuitetsplanen
har aktiverats?

Styrelsens fragor till ledningen:

Hur har ledning och verksamhet forberett sig for att
vidmakthalla en verksamhet som kan accepteras av

vara kunder/intressenter?

Vad &r resultatet av tester av kontinuitetsplaner dar vi
bade verifierar att de fungerar och 6var att anvénda dem
for att sakerstalla att de ar andamalsenliga och effektiva?
Vilka scenarier i kontinuitetsplanerna behdver styrelsen
ta hojd for i sin riskhantering?

Hur ser den utarbetade prioriteringsordningen for
aterstéllande av [T-system ut?




Styrelsens eget stallningstagande:

* Harvi, eller avser vi att behalla, en egen [T-drifts-
organisation och i s fall med vilken inriktning?
Hur ser identifieringen ut av vilken typ av information
en eller flera leverantorer inte far hantera eller ha
atkomst till?
Vilka ar vara krav pé leverantorens tillganglighet i form
av geografi, geopolitik, kontaktpersoner samt andra
verksamhetsspecifika forutsattningar?
Hur tydlig &r var investeringspolicy och instruktion for
verkstallande ledning, och reglerar denna hur langa
kontrakt samt hyres- eller leasingavtal ska hanteras?

Styrelsens fragor till ledningen:

* Hur sakerstéller ledningen leverantorers stabilitet?
* P4 vilket satt utvarderas partners avseende leverans
av funktionalitet, kvalitet och informationssékerhet?




Styrelsens eget stallningstagande:

Hur har styrelsen sékrat sin formaga att agera

nar ledningen inte tar till sig av ifrdgaséattande av
valda teknikinriktningar?

Pa vilket satt kan styrelsen arbeta for att dverbrygga
missforstand i sprakbruk nar det galler teknologiska
termer?

Hur har styrelsen sékrat nédvéandig kompetens for
att gora relevanta bedémningar vid prioritering av
olika investeringsalternativ?

Styrelsens fragor till ledningen:

Hur har ledningen genomfért och dragit lardom av
genomforda transformationsprogram?

Hur har ekonomistyrmodeller utvecklats i takt med
férandringar i verksamhetens IT, och hur sékerstalls
kvalitet i den ekonomiska rapporteringen?

Pa vilket satt har den strategiska planen och
verksamhetsutveckling med IT beaktats?
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