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International Professional Practices Framework® bestar av globala internrevisionsstandarder™ (Global
Internal Audit Standards™), &mnesrelaterade krav och global vigledning. Amnesrelaterade krav &r
obligatoriska och ska anvandas tillsammans med standarderna och utgér yrkesmassig praxis.

Amnesrelaterade krav tillhandahaller tydlig vigledning for internrevisorer genom att etablera en
miniminiva for revision av specifika riskomraden. Organisationens riskprofil kan innebara att
internrevisorer behover beakta ytterligare aspekter.

Amnesrelaterade krav kommer att 6ka likformigheten i hur internrevisionstjanster utférs samt forbattra
kvaliteten och tillférlitligheten i genomférande och resultat. Amnesrelaterade krav utvecklar
internrevisionsyrket.

Internrevisorer ska tillampa amnesrelaterade krav i enlighet med de globala standarderna.
Amnesrelaterade krav ar obligatoriska fér sakringsuppdrag och rekommenderas fér radgivningsuppdrag.
Amnesrelaterade krav ar tillimpliga nir ngot av féljande féreligger:

Omradet ar en del av revisionsplanen.
Omradet ar identifierat i samband med utférandet av ett uppdrag.
Uppdrag som inte ingar i den ursprungliga internrevisionsplanen.

Dokumentation av att tillampligheten i varje del av det amnesrelaterade kravet har bedémts ska
upprattas och bevaras. Alla delar av ett amnesrelaterat krav behover inte vara tillampliga i varje uppdrag.
Om delar av omradet utesluts ska detta motiveras, dokumenteras och bevaras. Foljsamhet mot
amnesrelaterade krav kommer att utvarderas under kvalitetsutvarderingen.

Tredje partsrelationer

Tredje partsrelationer kan omfatta externa individer, grupper eller enheter med vilken organisationen
etablerar en affarsforbindelse. Relationen kan formaliseras genom ett kontrakt, 6verenskommelse eller
pa annat satt. | detta &mnesrelaterade krav anvands termen "tredje partsrelation" for att hanvisa till
aterférsiljare, leverantorer, entreprendrer, underentreprendrer, outsourcade tjansteleverantorer samt
andra bolag och konsulter. Termen inbegriper avtal mellan en tredje part och dess underleverantorer.

Det amnesrelaterade kravet galler nar internrevisionsfunktionen utfor sakringsuppdrag avseende tredje
part och/eller eventuella underleverantérer och dess underleverantérer, som medges enligt den tredje
partens kontrakt med organisationen. Internrevisorer bor prioritera tredje partsrisker baserat pa
riskanalys enligt beskrivningen i avsnittet om riskhantering. Internrevisorer maste tillampa alla krav som
framgar av riskbedomningen. Undantag maste dokumenteras.

Detta krav ar inte avsett att behandla indirekta externa relationer, intressen eller engagemang med
organisationen sasom tillsynsmyndigheter, ombud, styrelseledamoter eller anstéllda.
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Begreppet "tredje part" kan definieras och anvandas pa olika satt beroende pa bransch eller andra
sammanhang. Internrevisorer har flexibilitet och bor forlita sig pa sin professionella bedémning for att
anpassa det amnesrelaterade kravet till organisationens definition av tredje part.

Den organisation som ingar ett avtal med tredje part behaller ansvaret for de risker som ar forknippade
med att uppna mal, dven nar tredje part anlitas for att hjalpa organisationen att uppna ett eller flera mal.
Att arbeta med tredje part medfor risker som maste identifieras, bedémas och hanteras genom lampliga
processer for ledning, riskhantering samt intern styrning och kontroll, enligt vad som beskrivs i detta
dmnesrelaterade krav. Om en tredje part inte uppfyller sina dtaganden enligt avtal, deltar i oetiska
handlingar eller drabbas av avbrott i verksamheten kan det fa negativa konsekvenser fér organisationen.
Kategorier och exempel pa risker relaterade till tredje part kan vara:

Strategiska, t.ex. formagan att fullfélja organisationens uppdrag och/eller mal pd hog niva eller
att hantera effekterna av fusioner och forvarv.

Anseende, t.ex. skador pa miljon eller pa organisationens relation till och fortroende hos kunder,
klienter och andra intressenter.

Etiska, till exempel bristande integritet, intressekonflikter, mutor och korruption.

Operativa, till exempel fysisk sdakerhet och informationssdkerhet, insiderrisker, avbrott i tjanster
och att mal inte uppnas.

Finansiella, till exempel insolvens hos tredje part och bedrageri.

Efterlevnad av tillampliga nationella och internationella regelverk.

Cybersakerhet och annat dataskydd, t.ex. att kdnsliga uppgifter aventyras eller lacker ut.
Informationsteknik, t.ex. avsaknad av stod till kritiska processer.

Juridiska, t.ex. intressekonflikter, tvister och rattstvister vid avtalsbrott.

Hallbarhet, till exempel ESG fragor. Exempel pa detta ar risker relaterade till organisationens
paverkan pa miljon och risker relaterade till dess interaktion med samhillet.

Geopolitiska, t.ex. handelstvister/sanktioner och politisk instabilitet.

Livscykeln for en tredje partrelation bestar av val, avtal, implementering, monitorering och avveckling.
Internrevisorer bor beakta dessa faser nar krav pa styrning och ledning, riskhantering samt styrnings- och
kontrollprocesser bedéms.
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Utvardering och beddémning av tredjepartsstyrning, riskhantering och
kontrollprocesser

Detta dmnesrelaterade krav ger ett konsekvent tillvagagangssatt for att bedéma utformning och
genomfdrande av tredje parts processer for styrning, riskhantering och kontroll. Kraven utgor en
miniminiva for utvarderingen.

STYRNING OCH LEDNING

Krav:

Internrevisorer maste bedéma féljande aspekter av organisationens styrning av tredje part, inklusive
styrelsens tillsyn:

Ett formellt tillvdgagangssatt infor att inga avtal med tredje part ar faststallt, implementerat och
regelbundet granskat. Tillvdgagangssattet omfattar lampliga kriterier for att definiera och
bedéma om tredje part har de resurser som ar nédvandiga och tillgdngliga for att uppfylla malen.

Policyer och rutiner upprattas for att definiera, bedéma och hantera relationer och risker med
tredje part under avtalsperioden. Policyerna och rutinerna ar anpassade till tillampliga lagkrav
och granskas och uppdateras regelbundet for att starka kontrollmiljon.

Organisationens roller och ansvar for hantering av tredje part ar definierade och anger vem som
véljer ut, leder, hanterar, kommunicerar med och monitorerar tredje part samt vem som maste

informeras om tredje parts aktiviteter. Det finns en process for att sakerstalla att personer som

tilldelas tredjepartsroller och -ansvar har ratt kompetens.

Plan fér kommunikation med relevanta intressenter har upprattats och omfattar snabb
rapportering om status for prioriterade tredje parters resultat, risker och efterlevnad (sarskilt
overtradelser av lagar och férordningar). Tredje partsrelationer &r ett prioriterat omrade utifran
ett riskperspektiv. Relevanta intressenter kan vara styrelsen, hégsta ledningen samt enheter for
upphandling, drift, riskhantering, regelverksefterlevnad, juridik, IT, informationssakerhet, HR och
andra.

RISKHANTERING

Krav:

Internrevisorer maste bedéma féljande aspekter av organisationens hantering av tredjepartsrisker.

Processerna for riskhantering av tredje part och deras tjanster omfattar roller och
ansvarsomraden och hanterar de viktigaste riskerna som ar relevanta for organisationen (t.ex.
strategiska, ryktesrelaterade, etiska, operativa, finansiella, regelefterlevnad, cybersakerhet, IT,
legala, hallbarhetsrelaterade och geopolitiska). Féljsamheten till processerna monitoreras och
atgarder vidtas vid eventuella avvikelser.

Risker och riskhanteringen relaterade till tredje part identifieras, bedéms, rangordnas och
prioriteras regelbundet under hela livscykeln. Riskbedémningen ska aven inkludera
underleverantérer. Atgirderna ska dven rankas och prioriteras. Riskbedémningen granskas och
uppdateras regelbundet.
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Atgarderna ska vara adekvata och korrekta och sta i proportion till gjord rangordning.
Riskhanteringsatgarderna implementeras, granskas, godkanns, monitoreras , utvarderas och
justeras vid behov.

Processer finns pa plats for att hantera och vid behov eskalera fragor som ror tredje part, for att
Oka sannolikheten att villkoren i kontrakt eller andra 6verenskommelser uppfylls. Om en tredje
part inte vidtar atgarder finns processer pa plats fér att utvardera riskerna med den pagaende
affarsrelationen och vidta ytterligare atgarder som ytterst kan leda till uppsagning.

STYRNING OCH KONTROLL

Krav:

Internrevisorer maste bedéma féljande kontroller av de tredje partsrelationer som prioriterats efter gjord
riskbeddmning. Utvarderingen ska omfatta ledningens processer for [6pande bedémning och uppféljning
av organisationens tredje partsrelationer.

En robust due diligence-process finns pa plats for val av tredje part med en dokumenterad och
godkéand affarsplan eller annat relevant dokument som beskriver och motiverar behovet av och
karaktédren pa relationen med tredje part.

Kontrakt uppréattas och godkannande sker i enlighet med organisationens policyer och rutiner for
hantering av tredjepartsrisker och inkluderar samarbete med relevanta delar av organisationen.

Slutgiltiga kontrakt granskas och godkanns av alla relevanta intressenter, inklusive legala fragor
och regelefterlevnad, undertecknas av behoriga personer fran bada parter och arkiveras pa ett
sdkert satt. En avtalsansvarig eller administrator tilldelas ansvaret for varje avtal.

En korrekt, fullstandig och aktuell forteckning éver alla relationer med tredje part uppratthalls,
t.ex. i ett centraliserat system for avtalshantering.

Dokumenterade processer for implementering etableras och féljs upp for att sakerstélla att
villkoren i kontraktet uppfylls.

Lépande monitorering sker for att bedéma om tredje part agerar i enlighet med villkoren i
kontraktet och uppfyller sina kontraktsenliga skyldigheter under hela livscykeln. Processerna
innefattar att verifiera tillforlitligheten i den information som tillhandahalls och att utvéardera
prestationerna regelbundet samt nar andringar sker av avtalet.

Protokoll uppréattas for att initiera lampliga atgarder om en tredje part inte uppfyller
forvantningarna eller utgor en 6kad eller ovantad risk. Protokollen omfattar eskalering av
incidenter baserat pa allvarlighetsgrad, uppféljning efter en incident och analys av grundorsaken
till incidenten.

Datum for nar avtal I6per ut och fornyas 6vervakas och férnyelseatgarder vidtas vid behov.

En formaliserad avvecklingsplan implementeras och foljs for att sakerstalla att avtalskrav som ror
tidpunkter och forvantningar uppfylls pa ett adekvat satt. Processerna inkluderar hur man:

Avslutar relationen med tredje part.
Ersatter tredje parten om det behovs.

Omfordelar dgandet och aterlamnandet eller forstérandet av organisationens kansliga data
som lagras hos tredje part.

Aterkalla tredje partens tillgang till system, verktyg, lokaler och anldggningar.
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Om Institutet for internrevisorer

I1A &r en internationell yrkesorganisation som har mer dn 265.000 medlemmar globalt och har utfardat mer dn 200.000 certifieringar av Certified Internal
Auditor® (CIA®) 6ver hela vérlden. II1A grundades 1941 och ar erkant 6ver hela varlden som internrevisionsbranschens ledande aktér inom standarder,
certifieringar, utbildning, forskning och teknisk vagledning. For mer information, besok theiia.org.
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