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Sammanfattning

Denna rapport belyser centrala fragor och vagval som har betydelse for arbetet
med att etablera nya strukturer for néringslivets roll i totalforsvaret. Med fokus
pa innebdrden av naringslivets roll for beredskapen analyseras féljande
fragestallningar:

e Pavilka satt involverades naringslivet i det tidigare totalforsvaret?

o Vilka utmaningar och Iosningar har identifierats av néringslivet och
myndigheter idag?
e Vad krdvs for en god forsorjningsberedskap?

e Vilka metoder och verktyg skulle kunna anvéndas eller utvecklas for att
engagera naringslivet i totalforsvaret i bredare mening?

Inom ramen for dessa fragestallningar gors analyser av hotbilderna (fran
grazonsproblematik till krig) liksom begransningar och majligheter kopplat till
olika modeller och metoder (som t.ex. lagar och regelverk, K-foretag, avtal och
beredskapskontrakt, offentlig upphandling, vningar och utbildning).

Rapporten avslutas med reflektioner kring viktiga bestandsdelar och méjliga
framgangsfaktorer vad gller statens och naringslivets fortsatta samverkan for att
bygga upp ett nytt totalférsvar.

Nyckelord: totalférsvaret, civilt forsvar, ekonomiskt forsvar, naringslivet, K-
foretag, forsorjningsberedskap, grazon, krig
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Summary

The role of the private sector in Sweden’s total defence has been given much
attention in recent years. In light of Sweden’s dependency on private companies
for many critical functions in society, official objectives have recently declared
that the private sector needs to be engaged in the effort to strengthen Sweden’s
preparedness for long-term crises and ultimately war. This study addresses the
following questions:

e How did the Swedish state engage the private sector in the total defence
during the cold war era?

e Which challenges and solutions have been identified today by businesses
and official agencies in a total defence context?

e What is required to achieve an adequate preparedness in terms of crucial
supplies and critical services?

e Which methods and approaches could be utilized today in order to
engage the private sector in the development of the total defence?

These questions are supplemented with an analysis of the threats (from grey zone
tactics to war) as well as a mapping of potential tools to move forward in terms
of private-public efforts to meet these threats, in terms of regulations, policies,
contracts, exercises and joint defence courses.

Key words: total defence, civil defence, economic defence, private sector,
companies, preparedness, grey zone, war
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1 Inledning

Att ndringslivet spelar en avgdrande roll for samhéllets robusthet och
forsvarsformaga ar ingen ny insikt — gang pa gang har statsmakterna betonat att
verksamheten i offentlig sektor inte racker till och att samverkan med
néringslivet ar avgorande. Samtidigt har gransen mellan offentlig och privat
verksamhet blivit alltmer otydlig. 1dag utférs samhallsviktig verksamhet, som
tidigare i stor utstrdckning drevs i offentlig regi, av privata foretag med olika
typer av agarforhallanden. Genom de senaste decenniernas utveckling mot 6kad
kostnadseffektivitet och minskad lagerhallning har samhallet dessutom blivit allt
mer sarbart for olika typer av storningar. Sammantaget framstar darfor fragan om
naringslivets roll i totalfrsvaret som mer aktuell &4n nagonsin.

Denna rapport utgor en fortsattning pa den studie, baserad pa intervjuer med
foretag, som Totalforsvarets forskningsinstitut (FOI) genomforde ar 2017
(Olsson et al. 2017) pa uppdrag av Justitiedepartementet. Inom ramen for
anslaget Sakerhets- och forsvarspolitisk forskning och analys (SOFFA) 2018 har
FOI fatt i uppdrag att fortsatt belysa naringslivets roll i beredskapen.
Foreliggande rapport fokuserar pa naringslivets roll i totalforsvaret utifran ett
forsorjningsberedskapsperspektiv, dar frigor om mal, ansvar, ledning och
styrmedel sarskilt tas i beaktande.

1.1 Bakgrund och syfte

Mot bakgrund av Sveriges aterupptagna totalforsvarsplanering pagar just nu pa
manga hall ett intensivt analysarbete som syftar till att utreda hur det “nya”
totalforsvaret ska fungera i praktiken. Forsvarsberedningen har i sin rapport
Motstandskraft (Ds 2017:66) identifierat en rad omraden gallande statens
samverkan med naringslivet som fortsatt behdver analyseras i ateruppbyggnaden
av ett svenskt totalforsvar, saval vad géller former som finansiering och innehall.
Forsvarsberedningens forslag om att skapa ett Naringslivsrad liksom att
aterinfora krigsviktiga foretag (K-foretag) ligger till grund for Regeringens
kommittédirektiv (2018:64) till utredningen av néringslivets roll inom
totalférsvaret som ska slutredovisas senast den 1 december 2019.

Syftet med denna rapport r att belysa centrala fragestallningar som har betydelse
for arbetet med att etablera strukturer for ndringslivets roll i totalférsvaret. Med
fokus pa inneborden av naringslivets roll for beredskapen analyseras foljande
fragestallningar:

e Pavilka satt involverades naringslivet i det tidigare totalforsvaret?

o Vilka utmaningar och I6sningar har identifierats av néringslivet och
myndigheter idag?
o Vad krdvs for en god forsorjningsberedskap?
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e Vilka metoder och verktyg skulle kunna anvéndas eller utvecklas for att
engagera ndringslivet i totalforsvaret i bredare mening?

Inom ramen for dessa breda fragestallningar gors fordjupade analyser av
hotbilderna (fran grazonsproblematik till krig) liksom begransningar,
forutsattningar och mojligheter kopplat till olika metoder och forslag (fran
kursverksambhet till K-féretag).

Sammantaget kan konstateras att mycket har sagts och skrivits om néringslivets
roll i totalférsvaret genom aren men kunskapen ar samtidigt fragmenterad om
vad denna roll egentligen innebdr, sérskilt i en nutida kontext. Denna studies
bidrag ar att sammanfora olika kallor och infallsvinklar och utifran detta material
dra slutsatser om vad som ar viktigt att omhanderta inom ramen for
totalforsvarets fortsatta utveckling. Rapporten utgor darmed ett
kunskapsunderlag infor framtida 6vervaganden géllande néringslivets roll i
totalforsvaret.

1.2 Metod

Manga begrepp som hors i dagens debatter om totalférsvaret — som K-foretag
och beredskapsplanering — harstammar fran det totalférsvar som fanns i Sverige
under det kalla kriget. Denna historik &r viktig att ha med sig nar nya modeller
ska utvecklas for en ny tid, for att forsta skillnader men ocksa likheter i de
forutsattningar som fanns da och nu. Av denna anledning belyser vi drivkrafterna
bakom det tidigare ekonomiska forsvaret, samt hur denna del av totalforsvaret
forandrades dver tid i takt med tillkomsten av nya hotbilder,
samhallsforandringar, Sveriges intradde i EU osv. Denna del har genomforts
genom en analys av bland annat statliga offentliga utredningar och skrifter
utgivna av Overstyrelsen for ekonomiskt forsvar (OEF).

For den nutida kontexten har vi fokuserat pa den av regeringen beslutade
totalforsvarsuppbyggnaden som ater aktualiserat naringslivets roll i
totalforsvaret. Som underlag har i huvudsak inriktningsdokument och
utredningar anvants liksom aktuell forskning. Vid behov har dessa underlag
kompletteras med intervjuer i syfte att f en uppdaterad bild av pagaende
utvecklingsarbeten och olika aktorers roll i dessa.

Studien sammanstéller och analyserar i huvudsak féljande material:

o Historiska kéllor: naringslivets roll i totalférsvaret under det kalla kriget.

! Forutom intervjuer internt pa FOI, har aven representanter for Socialstyrelsen, Svenskt Naringsliv,
Netnod (om internet-infrastruktur) och ApoEx (om lakemedelsforsorjning) intervjuats. Dessa
intervjuer har endast anvants for bakgrundsforstdelse och sammanhang (sakuppgifter baseras pé&
den litteratur som &terfinns i referenslistan).
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e Vad Forsvarsberedningen (2017) och myndigheter har identifierat som
viktiga faktorer kopplat till néringslivets roll i totalforsvaret.

e Vad néringslivet sjalvt har sagt.
e Hur Finland organiserar néringslivet i forsorjningsberedskapen.

1.3 Rapportens struktur

Som ingang till rapportens fragestallningar ges i kapitel 2 en deskriptiv
sammanfattning av totalforsvarets mal och uppgifter (liksom aktuella forslag pa
revidering av dessa) samt ett sammandrag av uttalanden gallande néringslivets
roll i totalforsvaret fran nyckelaktorer (Forsvarsberedningen, myndigheter,
néringslivet sjélva).

Den historiska bakgrunden till dagens diskussioner om naringslivets roll i
forsorjningsberedskapen ges i kapitel 3, som sammanfattar inneborden (i det
tidigare totalforsvaret) av begrepp som K-foretag och beredskapsplanering.

Mot bakgrund av nya hotbildsdiskussioner, inklusive grazonsproblematik,
diskuteras i kapitel 4 varfor naringslivets roll i totalférsvarets ater har
aktualiserats. Har reflekterar vi aven dver skillnader, i ett foretagsperspektiv,
mellan krisberedskap och civilt férsvar.

Fragan om vad som behover astadkommas for att bygga upp en ny
forsorjningsberedskap behandlas i kapitel 5. | detta kapitel analyseras
forsorjningsberedskap ur ett sammanh&ngande varu- och tjansteperspektiv. Som
exempel diskuteras livsmedels- och l&kemedelsférsdrjningen och informations-
och kommunikationstjanster.

Fragan om hur naringslivets ansvar och roller i totalférsvaret skulle kunna
utformas (genom anvéndning av olika typer av metoder och styrmedel)
analyseras i kapitel 6. Har redogors daven for olika metoders begransningar och
mojligheter i en bredare totalférsvarskontext.

| kapitel 7 sammanfattas rapportens reflektioner géallande centrala
fragestallningar och méjliga framgangsfaktorer att ta hansyn till inom ramen for
statens och naringslivets fortsatta samverkan for att bygga upp ett nytt
totalforsvar.
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2 Naringslivets roll i totalforsvaret:
utgangspunkter och observationer

Detta kapitel inleds med en kort dverblick av totalforsvarets uppgifter och mal,
inklusive Forsvarsheredningens forslag pa omformulerade uppgifter for det civila
forsvaret. Darefter summeras vad olika nyckelaktorer (Forsvarsberedningen,
myndigheter, foretag sjalva) har sagt om néringslivets roll i totalforsvaret. Varje
avsnitt avslutas med en kort observation av faktorer eller fragor som rapporten
kommer att aterkomma till och fordjupa i sarskilda analysavsnitt.

2.1 Totalforsvarets definition, mal och uppgifter

Begreppet totalforsvar finns definierat i lagen (1992:1403) om totalférsvar och
hojd beredskap. Totalforsvar definieras hir som den ”verksamhet som behovs for
att forbereda Sverige for krig.” Totalforsvaret bestér av militdr verksamhet
(militart forsvar) och civil verksamhet (civilt forsvar). For att starka landets
forsvarsformaga kan beredskapen hojas. Regeringen kan fatta beslut om hojd
beredskap vid krig eller krigsfara. Enligt lagen om totalférsvar och héjd
beredskap (1992:1403) kan beslut fattas om hdjd beredskap dven “om det rader
sadana utomordentliga forhallanden som ar foranledda av krig utanfor Sveriges
granser eller av att Sverige varit i krig eller krigsfara” (§ 1-3). Hojd beredskap &r
antingen skérpt beredskap eller hogsta beredskap. Under hdgsta beredskap &r
totalforsvar all samhallsverksamhet som da skall bedrivas.

Lagtexterna beskriver saledes totalforsvaret i termer av dess verksamhet men
formulerar inga mal.

2.1.1 Mal och uppgifter — nya forslag

Forsvarsberedningen (2017) foresprakar en ny precisering av totalforsvaret i

termer av en uppdelning av totalférsvarets mal och uppgifter. | rapporten

Motstandskraft foreslas foljande gemensamma mal for totalforsvaret:
Totalforsvaret ska enskilt och tillsammans med andra, inom och utom landet, férsvara

Sverige mot vapnat angrepp och varna var sikerhet, frinet, sjalvstandighet och
handlingsfrihet. (Forsvarsberedningen 2017, 81)

Ambitionsnivan bor, enligt Forsvarsberedningen, vara att Sverige har en forméaga
att pa egen hand klara svara stérningar under en tidsrymd av tre manader.

Det militara forsvaret ska, enligt Forsvarsberedningens forslag, bidra till malet
for totalforsvaret genom att ha foljande uppgifter (for det civila forsvarets
uppgifter, se nasta avsnitt):

o fbrsvara Sverige mot vapnat angrepp,
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o hévda Sveriges territoriella integritet samt vérna suverana rattigheter och
nationella intressen i Sverige och utanfor svenskt territorium i enlighet
med internationell ratt,

o framja var sakerhet samt forebygga och hantera konflikter och krig
genom att i fredstid genomfdra operationer pa vart eget territorium, i
naromradet samt delta i internationella fredsframjande insatser, samt

e skydda samhéllet och dess funktionalitet genom att med befintlig
formaga och resurser bista 6vriga samhallet s& val i fred som vid hojd
beredskap.

Namnas kan ocksa Kungl. Krigsvetenskapsakademiens (KKrVA) forslag pa mal
for totalforsvaret: Inom ramen for projektet Krigsvetenskap i det 21:a
arhundradet (KV21) har KKrVA foresprakat en &n bredare definition av
totalférsvaret som inrymmer hela skalan av hybridhot och sa kallad
grazonsproblematik (om grazon, se aven kapitel 4):

Enligt K21 &r totalforsvar den samhéllsviktiga verksamhet som ska bedrivas i
Sverige nér svensk suverdnitet och oberoende hotas eller angrips inom hela
skalan av antagonistiska hot, i fred och under krig. (Kungl.
Krigsvetenskapsakademien 2017, 9)

Observation:

En viss glidning uppstar latt mellan definitioner, mal och uppgifter, men forslag
finns ocksa pa att tydligare skilja ut vilka specifika uppgifter som ska hanteras av
totalforsvarets olika delar. Harnést sammanfattas Forsvarsberedningens forslag
pa uppgifter for det civila forsvaret.

2.1.2 Det civila forsvarets mal och uppgifter

Under Sveriges sé kallade “’strategiska timeout” efter det kalla krigets slut
upphorde i princip de civila myndigheternas uppgifter inom
totalforsvarsplaneringen (se vidare kapitel 3). Nar regeringen ar 2014 (prop.
2014/15:109) beslutade att ateruppta planeringen for det civila forsvaret angavs
malen for det civila forsvaret i tre, 6msesidigt forstarkande delar:

o vérna civilbefolkningens liv och hélsa,
o sdkerstdlla de viktigaste samhallsfunktionerna,

e bidra till Férsvarsmaktens formaga vid ett vapnat angrepp eller krig i var
omvérld.

Ett brett spektrum av aktorer listades som delaktiga i planeringen; fran statliga
myndigheter, kommuner och landsting till frivilligorganisationer, privata
néringslivet och andra berérda.

12
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Det civila forsvarets mal har kritiserats for att vara otillrackliga som inriktning av
det civila forsvaret (Forsvarsberedningen 2017, Kungl.
Krigsvetenskapsakademien 2017, Johansson et al. 2017). Férsvarsberedningen
har som noterats ovan foreslagit ett gemensamt mal for totalférsvaret men &ven
en uppdelning av uppgifterna for det militara respektive det civila forsvaret. Det
civila forsvarets uppgifter (Forsvarsberedningen 2017, 80) foreslas inbegripa att:

e vérna civilbefolkningen,
o sékerstalla de viktigaste samhallsfunktionerna,
e uppratthalla en nédvandig forsorjning,

e bidra till det militara forsvarets formaga vid vapnat angrepp eller krig i
var omvarld,

e uppratthalla samhallets motstandskraft mot externa patryckningar och
bidra till att starka forsvarsviljan,

e bidra till att starka samhallets férmaga att forebygga och hantera svara
pafrestningar pa samhallet i fred, samt

e med tillgangliga resurser bidra till formagan att delta i internationella
fredsfrdmjande och humanitdra insatser.

Observation:

Da aven Forsvarsberedningens forslag pa uppgifter dr formulerade pa en relativt
abstrakt niva ar det rimligt att anta att det kommer att krévas ytterligare
konkretisering, inte minst vad galler naringslivets roll i totalférsvaret. Eftersom
privata foretag idag &ger, driver och forvaltar ett stort antal samhéllsviktiga
resurser och funktioner, vilka &ven Forsvarsmakten &r beroende av, har
néringslivet en viktig roll (sarskilt inom de delar som handlar om forsérjning), att
bidra till det militara forsvarets forméaga samt att bidra till samhéllets formaga att
forebygga och hantera pafrestningar.

For vidare analys och diskussion om det civila férsvarets mal och uppgifter i ett
néringslivsperspektiv, se kapitel 6.

2.2 Naringslivets roll

2.2.1 Vad lagstiftningen sager

Néringslivets roller och ansvar i totalférsvaret anges i ett antal lagar och
forordningar. Dessa anger néringslivets skyldigheter i fredstid, t.ex. vad géller
deltagande i totalférsvarsplaneringen (lag 1982:1004), liksom atgarder som
regeringen formellt kan tillgripa vid hojd beredskap, t.ex. vad galler foérdelning
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och tillgdngligg6rande av varor och tjénster (lag 1978:262). Ett urval med korta
utdrag foljer nedan — for en utforligare sammanstélining, se Olsson m.fl. (2017).

Lag (1982:1004) om skyldighet for naringsidkare, arbetsmarknads-
organisationer m.fl. att delta i totalférsvarsplaneringen

Lagen omfattar bestdmmelser for dgare av anldggningar, naringsidkare samt
arbetsgivarorganisationer och arbetstagarorganisationer.

Forfogandelag (1978:262)
Lagen omfattar bestammelser kring ratten att ta egendom och tjanster i ansprak
for totalforsvarets behov.

Forordning (1992:390) om forberedelser for leverans av varor och tjanster
Forordningen omfattar bestdmmelser kring bl.a. identifiering av myndigheters
behov, avtal for sékerstallande av varor och tjanster samt foretagsplanlaggning.

Ransoneringslag (1978:268)

Lagen omfattar bestammelser kring nar och hur ransonering far genomforas,
reglering av handel m.m., sérskilda avgifter, inlésen, forfogande, erséttning,

ransoneringsbevis, uppgiftsskyldighet m.m., vite m.m., ansvarshestammelser
m.m. samt sdrskilda bestdimmelser inklusive éverklagan.

Lag (1976:295) om skyldighet fér naringsidkare att medverka vid lagring for
forsorjningsberedskap

Naringsidkare kan genom lagen alaggas att medverka i forsorjningsberedskapen.
De naringsidkare som berdrs kan alaggas att upplata lagerutrymme at staten.

Lag (1992:1402) om undanforsel och forstéring

Avser undanférsel och férstéring under krig och krigsfara av egendom som har
betydelse for totalférsvaret. Lagen mojliggor for staten (regeringen/myndighet)
att foreldgga agaren/innehavaren att fora undan eller forstéra egendom.

Observation:

Riksrevisionen och andra aktérer har konstaterat att lagstiftning som berér
(statligt forfogande av) varor och tjanster inte i sig garanterar att dessa resurser
faktiskt finns inom landet (Riksrevisionen 2018a, Férsvarsmakten och MSB
2016). For en diskussion om lagstiftningens begransningar och méjligheter i ett
totalforsvarsperspektiv, se kapitel 6.

2.2.2 Vad Forsvarsberedningen sager

| Forsvarsberedningens rapport Motstandskraft (2017), som ger forslag for
totalforsvarets fortsatta inriktning for aren 2021 till och med 2025, dgnas ett helt
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kapitel at naringslivet. Det konstateras att naringslivet utfor en stor del av den
samhéllsviktiga verksamhet som idag bedrivs och att det darfor ar avgorande att
naringslivets aktorer engageras i planeringen for totalforsvaret pa alla nivaer.
Samtidigt noteras &ven att néringslivet trots detta i mycket liten utstrackning
involverats i den aterupptagna beredskapsplaneringen (Férsvarsberedningen
2017, 47)

Forsvarsberedningen anger ett antal forslag som syftar till mer permanenta
samverkansstrukturer, bland annat ett naringslivsrad bestaende av foretradare
fran privat och offentlig sektor (s. 141). Man foreslar ocksa ett aterupptagande av
sa kallade krigsviktiga foretag och civilplikt. Syftet med dessa atgarder handlar
ytterst om att foretag ska kunna sékerstélla personal, ha formaga att hantera
storningar, och att sakerstélla leverans av varor och tjanster. Metoder som avtal
och lagerhallning identifieras som faktorer som behover utredas vidare.

Forsvarsberedningens forslag
Krigsviktiga eller totalforsvarsviktiga foretag

”Forsvarsberedningen foreslar att former for hur totalforsvarsviktiga foretag i
krig ska kunna leverera varor och tjanster enligt olika avtalsformer med staten
ska utredas. Ett foretag som har godkants som krigsviktigt visar genom ett
langsiktigt engagemang och uppratthallande av leveranser sitt ansvarstagande
och deltagande for totalforsvaret.” (Motstandskraft, s. 140)

Civilplikt

“Forsvarsberedningen anser att en sammanhallen planering for
krigsorganiseringen av civila verksamheter i totalforsvaret kréver att
civilplikten aktiveras. For att sakerstélla personal i naringslivets verksamheter
som ar viktiga for totalforsvaret maste det inforas en tydlig reglering av

krigsviktiga foretag och inom respektive sektor i det civila forsvaret skapas en
relevant planering for krigsviktiga foretag.” (Motstandskraft, s. 122.)

Ett nationellt naringslivsrad

”Det foreslagna niringslivsradet pa nationell niva ska utgoéra ett komplement
till de befintliga forum som redan finns inom ramen for olika
branschorganisationer. Radet bor besta av foretradare fran den offentliga
sektorn samt fran krigsviktiga foretag eller andra foretag eller organisationer
som bedoms vara av vikt for totalforsvaret. Inrattandet av ett naringslivsrad
ska syfta till ett dmsesidigt informationsutbyte med uppgift att ta fram en
gemensam inriktning, planer och villkor fér samverkan mellan offentliga och
privata aktdrer p4 samtliga nivaer.” (Motstandskraft, s. 141)
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Forsvarsberedningen konstaterar att eftersom totalforsvaret &r att betrakta som en
kollektiv nyttighet bor finansiering av de sarskilda beredskapskostnaderna till
stor del ske via statens budget. Samtidigt understryks att ett samhélle med
beredskap, formaga och uthallighet att motsta svara pafrestningar inte endast
skapas genom forstarkningar av statens budget: "’ enlighet med ansvarsprincipen
maste alla aktorer i totalforsvaret ta ansvar for att starka beredskapen och
formagan att genomfora verksamhet aven under kris och ytterst i krig. Det galler
savil offentliga aktorer som privata foretag och ytterst enskilda invanare.”
(Forsvarsberedningen 2017, 216-218).

For beredskapsatgarder som kraver resursforstarkningar konstateras att olika
finansieringsformer kan bli aktuella, och att dessa behdver hanteras sektorsvis.
Till exempel kan staten komma att behdva inga avtal med privata aktorer for att
sékra en forsorjning av t.ex. strategiska varor &ven vid stérningar i
forsorjningsfléden. Forsvarsberedningen rekommenderar att berdrda aktorer
sluter “avtal och dverenskommelser pa central, regional och lokal nivd” samt att
sektorsansvariga (ej utsedda idag men ska utredas) myndigheter tar ett
Overgripande ansvar for avtal inom sin sektor (Férsvarsberedningen 2017, 138-
39).

Forsvarsberedningens forslag kommer under 2019 att utredas vidare av den av
regeringen tillsatta utredningen om néringslivets roll inom totalférsvaret (Dir.
2018:64). Utredaren ska bland annat analysera majligheter for staten att saval
stalla krav pa naringslivet som att oka dess incitament att beakta totalfrsvarets
behov i verksamheten: ”Forslagen ska ta stéllning till vad som &r en rimlig
balanspunkt mellan néringslivets ataganden, affars- och avtalsmodeller och det
offentligas ansvar for att sékerstélla samhéllets funktionalitet.”

Observation:

Ett aterinférande av K-foretag, som var en viktig del av det tidigare totalférsvaret
(se kapitel 3), lyfts fram som en viktig atgard av Forsvarsberedningen. Men vilka
begrénsningar och méjligheter finns med K-féretagsmodellen i en nutida
kontext? Denna fraga diskuterar vi i kapitel 6.

Att hitta "balanspunkten” mellan naringslivets och det offentligas olika typer av
ataganden framstar som en nyckelfraga i den fortsatta utvecklingen av
totalforsvaret. For en diskussion om krav respektive incitament for att involvera
néringslivet, se kapitel 6.

2.2.3 Vad MSB och Fdrsvarsmakten sager

“Den gemensamma grundsynen”’

Myndigheten for samhéllsskydd och beredskaps (MSB) och Fdrsvarsmaktens
arbete med totalférsvarsutveckling tar avstamp i forslaget till gemensam
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grundsyn for totalférsvaret som presenterades i juni 2016 (Férsvarsmakten och
MSB 2016). Vissa prioriteringar gavs for det fortsatta arbetet dér naringslivets
roll aktualiserades i avsnittet om resursforstarkning (med fokus pa stod till
Forsvarsmakten). Har angavs som prioriterat att utreda alternativ som:

e beredskapslagring
e (kade omsattningslager

e avtal med foretag om leveranser dven vid krigsfara och krig eller genom
sérskilda foreskrifter

Det konstaterades att fullmakts- och beredskapslagstiftningen ”ger mojligheter
till forstarkning med resurser som finns inom landet” men att nuvarande
lagstiftning dock inte dr anpassad for att sidkerstilla att kritiska varor (till
exempel livsmedel och lakemedel) och andra resurser finns att tillga inom landet
vid krigsfara eller krig.” (Forsvarsmakten och MSB 2016).

MSB:s uppdrag

MSB har utdver ansvaret for fragor om skydd mot olyckor och krisheredskap
aven ett ansvar for omradet civilt forsvar (SFS 2018:665). Enligt inriktande
dokument ska det civila forsvaret bygga pa krisberedskapen (Johansson et al.
2017). Sedan totalfrsvarsplaneringen lades i malpase i borjan av 2000-talet har
dock fragor om civilt forsvar inte varit i fokus for MSB:s verksamhet.
Myndigheten konstaterar utifran nuvarande inriktning att en konkret
beredskapsplanering behdver goras inte bara for att kunna stodja Forsvarsmakten
utan ocksa for att den storre delen av 6vriga samhallet ska kunna fungera vid
krigsfara och krig (MSB 2018a).

Vad géller beredskapsplanering med néringslivet understryker MSB sjélva att
myndigheten ”behdver bygga upp en verksamhet som idag inte finns inom MSB
for att stodja andra myndigheter/aktcrer kring avtalsfragor, metodik, nationella
forsorjningsanalyser och fordjupad samverkan inom Norden” (MSB 2018a). Som
ocksa papekas ligger huvudansvaret for att genomfora foretagsplanlaggning pa
ansvariga myndigheter i olika sektorer men MSB behdver samordna och
koordinera arbetet, inte minst med det militara forsvaret.

Vad géller finansiering anser MSB att férordningen (1982:517) om
beredskapsersattning, beredskapslan och beredskapsgaranti ater behéver bérja
tillampas.? MSB konstaterar dven att ett finansieringssystem som ér flexibelt
och stabilt under en léngre period” behdver tas fram (MSB 2018a).-

2 Som MSB konstaterar framgar i 5 § i férordningen (1982:517) om beredskapsersattning,
beredskapslan och beredskapsgaranti att ersattning, 1an eller garantier far lamnas till den som i
syfte att uppratthélla eller stiarka landets férsorjningsberedskap atar sig att 1. Uppratthélla viss
produktionskapacitet eller produktion, 2. Utveckla erséttningsprodukter, 3. Férbereda viss
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Observation:

Fragan om forstarkning av resurser och kritiska varor som Foérsvarsmakten vid

behov kan avropa dr inte klarlagd (vare sig vad galler vad som behévs eller hur
det ska ga till). Forutsattningar och utmaningar for en ny forsorjningsberedskap
analyseras i kapitel 5.

2.2.4 Vad naringslivet sjalvt sager

Foretag har sjalva ett intresse av langsiktig stabilitet och kontinuitetsplanering
(Olsson et al. 2017). Samtidigt finns en affarsmassig grans for hur mycket
foretag kan forvantas investera i sadant som kan betecknas som allmannytta och
beredskapsatgarder (som redundans, lager och reservalternativ). Organisationen
Svenskt Né&ringsliv har i detta sammanhang uttryckt en oro for att ett
underfinansierat totalférsvar kan leda till negativa konsekvenser for naringslivet i
Sverige i termer av 6kande kostnader saval som ogenomtankta regelverk
(Lallerstedt 2018). Det understryks dock att manga foretag vill bidra till
totalforsvaret och att engagerandet av Sveriges foretag kommer att bli den enskilt
viktigaste faktorn for ett starkt totalforsvar.

Under 2017 genomférde FOI en intervjustudie med ett antal foretag® dar det
framgick att totalférsvarsplaneringen i stor utstrackning praglats av att ansvariga
aktorer talat om naringslivets viktiga roll istallet for att prata med féretagen om
densamma (Olsson et al. 2017). Féretagen som intervjuades i denna studie
efterlyste framfor allt ett samlat grepp fran statens sida dér det mest
grundlaggande ar att fortydliga och kommunicera ambitionen med totalforsvaret.
Med reservation for att studien utgick fran ett begransat urval av branscher och
foretag, identifierades flera viktiga forutsattningar, framgangsfaktorer och behov
utifran naringslivets perspektiv. Har aterges ett koncentrat av dessa slutsatser.

Fundamentala bestandsdelar och behov

Ett grundlaggande behov som diskuterades i FOI:s intervjustudie handlar om att
oka forstaelsen for varandras villkor (Olsson et al. 2017). Féretag har olika
drivkrafter och intressen att forhalla sig till, exempelvis avkastningskrav,
konkurrens, aktiedgare, kunder och anstéllda. Hur dessa intressen ska vagas mot
totalférsvarets behov och krav ar som rapportforfattarna konstaterade ett omrade
som behdver en noggrann genomlysning. Mer konkret handlar det om att reda ut
faktorer som agarforhallanden, inklusive utlandskt dgande, skillnader i
forutsattningar for bérsnoterade respektive privatdgda bolag samt sakerhet och
hantering av sekretessfragor. I slutdnden géller det att hitta en balans, som

alternativ produktion, 4. Beredskapslagra vissa varor eller 5. Vidta annan atgard som regeringen
har godkant.

3 Foretag inom branscherna bevakning och séikerhet, IT & telekom, bygg och entreprenad, kyl- och
frystransporter intervjuades i denna studie.
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rapportforfattarna skriver, dar bade statens och naringslivets forutsattningar tas
hénsyn till.

Flera grundlaggande bestandsdelar for att naringslivet pa ett lampligt sétt ska
kunna medverka i totalférsvarsuppbyggnaden lyftes fram av foretagen. Dessa
kan sammanfattas i termer av ambitionsforklaring, dialog, strukturer och
finansiering:

e En ambitionsforklaring fran regeringen med syfte, mal och medel for
totalforsvaret.

e Endialog med ansvariga myndigheter — samtal kring néringslivets roll
och ansvar i totalforsvaret.

e Koncept och strukturer som framjar tydlighet och langsiktighet.

e En finansieringsmekanism for att skapa langsiktighet och ge incitament
for deltagande.

Framgangsfaktorer

I de slutsatser som drogs i FOL:s intervjustudie betonades att
totalforsvarsuppbyggnaden kommer att behdva hantera flera tidsperspektiv
samtidigt (Olsson et al. 2017). Pa kort sikt, att I6sa mer akuta behov, exempelvis
genom att uppratta avtal med foretag, men pa lang sikt arbeta fram koncept och
strukturer for naringslivets roll i morgondagens totalférsvar. Foretagen sjélva
betonade vikten av framfarhallning for att fA mojlighet att ta stéllning och
anpassa sin verksamhet efter nya verkligheter (Olsson et al. 2017, 48). Med
andra ord kréaver en konstruktiv relation till naringslivet langsiktighet och tydliga
malbilder. Samtidigt framgick det av foretagens egna reflektioner att det finns
potential hdr och nu for att tillvarata foretagens engagemang i
totalforsvarsuppbyggnaden. Det handlar bland annat om utbildning och andra
incitament samt en 0kad delaktighet i befintliga system.

Avslutningsvis konstaterar rapporten att det finns ett engagemang och intresse
hos foretagen att vara involverade i samhallsviktiga fragor inklusive
totalforsvaret. Genom att inkludera naringslivet i totalforsvarsplaneringen kan
foretag bidra med sin kunskap nér det géller att bedriva verksamhet under stérda
forhallanden och med knappa resurser. Foretagen kan &ven bidra till att ge en
realistisk bild av tillgéngliga resurser. Att i ett tidigt skede inkludera néringslivet
Okar mojligheten att skapa en battre totalforsvarsplanering samtidigt som det
skapas forum for samverkan och relationsbyggande. Sadana néatverk kan bli
ovarderliga nar en storning intréffar (Olsson et al. 2017, 45).

2.2.5 Kommande och nyligen avslutade utredningar och projekt

Utover ovan namnda analyser och inriktningsdokument foreligger flera nyligen
redovisade, pagaende och planerade forskningsprojekt och utredningar med
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baring pa totalforsvar, forsorjningsberedskap och naringsliv. Férutom den av
regeringen tillsatta utredningen om néringslivets roll inom totalforsvaret (Dir.
2018:64) kommer aven hélso- och sjukvardens beredskap och formaga infor och
vid allvarliga héndelser i fredstid och hojd beredskap att utredas (Dir. 2018:77).
Aven forskningsprojektet “Resursforstarkt lakemedelsforsorjning i kris, hojd
beredskap och krig”, finansierat av MSB, som kommer att redovisas under 2019,
behandlar lakemedelsférsdrjningen.

I sammanhanget av forsorjningsberedskap kan dven Riksrevisionens nyligen
avslutade granskning av Sveriges livsmedels- och lakemedelsférsdrjning nédmnas,
dar slutsatsen drogs att beredskapsperspektivet mer eller mindre helt féll bort nar
totalférsvaret avvecklades i slutet av 1990-talet (Riksrevisionen 2018a).

Naringslivets roll i totalférsvaret har aven diskuterats av Kungl.
Krigsvetenskapsakademien inom ramen for projektet Krigsvetenskap i det 21:a
arhundradet (KV21), sarskilt i kontexten av grazonsproblematik och cyberhot
(Kungl. Krigsvetenskapsakademien 2017).

2.3 Hur andra gor: Utblick Finland

Det finska exemplet brukar ofta beropas i totalférsvarssammanhang. Ur ett
ledningsperspektiv bygger det finska totalforsvaret i mangt och mycket pa den
struktur som fanns i det gamla svenska totalférsvaret. | Finlands
Sakerhetsstrategi for samhéllet fastslas ett antal sa kallade vitala funktioner
liksom tillhorande maltillstand och strategiska uppgifter (Sakerhetsstrategi for
samhéllet 2011). Ansvaret for dessa uppgifter ar fordelat pa olika ministerier
(departement), men arbetet involverar aven de regionala nivaerna liksom
néringslivet och organisationer.

For ett exempel pa strategiska uppgifter i det finska systemet, se tabell 1 som
listar ansvarsfordelningen pa ministerier inom funktionen ”Ekonomins och
infrastrukturens funktionsférméga”.
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Tabell 1. Exempel pa strategiska uppgifter inom den vitala funktionen "Ekonomins och
infrastrukturens funktionsférmaga” fran Finlands Sakerhetsstrategi for samhallet (2011).

Strategiska uppgifter: Ekonomins och infrastrukturens funktionsférméaga

Uppgift

Ansvarigt ministerium

Anskaffning och férdelning av ekonomiska
resurser

Finansministeriet (FM)

Finansieringssystemet och
penningférsorjningen

Finansministeriet (FM)

Tryggande av forsakringsverksamheten

Social- och halsovardsministeriet
(SHM™)

Tryggande av bransleférsorjningen

Arbets- och naringsministeriet (ANM)

Tryggande av kraftférsorjningen

Arbets- och naringsministeriet (ANM)

Sakerstallande av de elektroniska informations-
och kommunikationssystemens funktioner

Kommunikationsministeriet (KM)

Tryggande av statsforvaltningens IT-funktioner
och datasakerhet samt ett gemensamt
tjanstesystem for statsférvaltningen

Finansministeriet (FM)

Stod for uppbyggande och underhall av
varnings- och larmsystem

Kommunikationsministeriet (KM)

Tryggande av kontinuerliga transporter

Kommunikationsministeriet (KM)

Tryggande av primarproduktionen inom
livsmedelsforsorjningen

Jord- och skogsbruksministeriet
(JSM)

Tryggande av vattenforsorjningen

Jord- och skogsbruksministeriet
(JIsSMm)

Tryggande av féradlingen och distributionen av
livsmedel

Arbets- och naringsministeriet (ANM)

Tryggande av den vitala industri- och
serviceproduktionen

Arbets- och néaringsministeriet (ANM)

Tryggande av boende och byggande

Miljdministeriet (MM)

Tryggande av tillgangen till arbetskraft

Arbets- och néaringsministeriet (ANM)

Uppratthallande av utbildnings- och
forskningssystemet

Undervisnings- och kulturministeriet
(UKM)

Observation av forandringar i miljon,
begransning av och anpassning till dem

Miljéministeriet (MM)

Tryggande av avfallshanteringen

Miljdministeriet (MM)
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Den finlandska staten har en lang tradition av att arbeta med naringslivet. |
dagens organisation kommer detta till uttryck inte minst genom den sa kallade
Forsorjningsberedskapscentralen som har ett sarskilt ansvar for
forsorjningsberedskapen. | denna organisation arbetar flera hundra foretag,
myndigheter och organisationer fran olika samhéllsomraden for att uppna de
gemensamma malen.* Principen ar partnersamarbeten mellan den offentliga och
den privata sektorn.

Mer konkret bestar den finska forsérjningsberedskapsorganisationen av
branschvisa sektorer och sa kallade pooler. Pa den strategiska nivan ar
sektorernas uppgift att bedéma forsorjningsberedskapens tillstdnd inom sitt
omrade och framja myndigheternas och naringslivets samarbete i arenden som
géller forsorjningsberedskap. Poolerna svarar for den operativa beredskapen i
egenskap av organ som fungerar under naringslivets ledning. Bland uppgifterna
ingar att tillsammans med foretag inom branschen félja upp, utreda, planera och
forbereda atgarder for att utveckla beredskapen inom respektive bransch, samt att
definiera de foretag i branschen som &r kritiska for forsérjningsberedskapen
(MSB 2015a).

Ett resultat av detta arbete &r att olika typer av lager uppratthalls, vilka ska
sékerstalla att Finland klarar en l&ngre period av stérningar i handelsflédena eller
andra kriser.> Den sa kallade Forsorjningsberedskapsfonden star utanfor
statsbudgeten och finansieras istallet genom en forsérjningsberedskapsavgift pa
flytande brénslen, elektricitet och stenkol (Khodabandeh 2017).

Som poangteras i den finska strategin bygger sakerhetssamarbetet pa att
naringslivet ser fordelarna av samarbetet. Samtidigt papekas aven att
naringslivets deltagande i beredskapsplaneringen har langvariga traditioner och
att arbetet stdds av egna varderingar hos nyckelpersonerna i féretagen
(Sékerhetsstrategi for samhallet 2011, 8). Utbildningar, kurser och regelbundna
évningar (ibland under ledning av naringslivet) framhalls i Finland som en viktig
del i uppratthallandet av fordjupade natverk liksom konkreta férmagor
(Khodabandeh 2017).

4 For en sammanfattning av Forsorjningsheredskapscentralens organisation och arbete, se
https://www.se.nesa.fi/organisation/.
5 Om Finlands system med beredskapslager, se Stenérus Dover och Odell (2018)
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3 "Ekonomiskt forsvar’ — en
tillbakablick

Begrepp som K-foretag och beredskapsplanering har efter manga ars franvaro i
debatten ater borjat horas i det offentliga samtalet om Sveriges beredskap.® |
detta kapitel gor vi en historisk tillbakablick pa vad dessa begrepp mer konkret
har inneburit.

Det sa kallade ekonomiska forsvaret utgjorde under storre delen av 1900-talet en
grundl&ggande byggsten i det svenska totalforsvarsbygget. Drivkrafterna bakom
byggandet av detta ekonomiska forsvar kan hérledas tillbaka till erfarenheterna
fran forsta varldskriget, da Sverige drabbades av livsmedelsbrist och
fordelningsproblem av en grad som en “illa forberedd krisbyrakrati” hade
svarigheter att hantera (Westemar 1982, 11, MSB 2015a, 11). Slutsatsen blev att
hela samhéllsekonomin, inklusive naringslivet, maste engageras for att
sakerstalla tillgang till strategiska resurser.

I skriften Det ekonomiska forsvaret, utgiven 1964, beskrev Overstyrelsen for
ekonomisk forsvarsberedskap (OEF) att myndighetens huvuduppdrag handlade
om att vidta sadana beredskapsatgarder i fred som skulle géra det mojligt for
niringsliv och statliga organ att ’under Krig och avsparrning tillhandahalla de
varor och tjinster som erfordras for det totala forsvaret” (OEF 1964, 7).” Man
konstaterade vidare att néringslivet utvecklats till “en mycket komplicerad
apparat dar varje kugge kan vara av vital betydelse for att maskineriet skall
fungera.”

OEF ség som sin uppgift att se till att “maskineriet”, i bred mening, skulle
fungera saval i tider av avsparrning (med stérda eller stoppade handelsfloden)
som under krig. For detta &ndamal fanns en organisation pa central, regional och
lokal niva liksom en detaljerad forsvarsplanlaggning inom en rad olika sektorer.
Statlig beredskapslagring av viktiga varor skulle komplettera néringslivets egna
varulager (till exempel i form av kristval, se figur 1). Dessutom skulle OEF
samordna en detaljerad planldggning som skulle tillgodose féretagens behov av
arbetskraft, ravaror, elkraft, branslen och transportmedel i handelse av krig (OEF
1964, 14).

6 Se t.ex. “Jakt pa foretag som stiller upp om det blir krig” (Dagens industri, 2018).

" OEF bildades 1962 och ersatte d& Rikskommissionen for ekonomisk forsvarsberedskap (RKE),
som hade inréttats 1928. Myndigheten hette 1962—1969 Overstyrelsen fér ekonomisk
forsvarsheredskap och 1969-1986 Overstyrelsen for ekonomiskt forsvar (MSB 2015a, 11).
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TILLVERKAD AV
SVENSKA RAVAROR

Overstyr

1 uppalft att |
Aot b T

Figur 1. Kristval. Kalla: Armémuseum (AM.016776). CC-BY. Pa tvalen star att lasa
"Overstyrelsen fér ekonomiskt forsvar (OEF) har till uppgift att i fredstid vidta s&dana
atgarder att samhallet kan fungera aven i kristid, dvs se till att det finns livsmedel, varme,
klader, sjukvard, transporter samt nédvandiga férbrukningsvaror, t.ex. tval.”

Inom ramen for industriplanldaggningen skrev myndigheter avtal (som godkéandes
av OEF) med foretag géllande materielleveranser. | handelse av ett skarpt
utrikespolitiskt lage skulle avtalen dverga till fast bestéllning sa snart den
bestallande myndigheten gav startorder (OEF 1964, 23).

Trender som minskad lagerhallning i naringslivet och 6kande beroenden mellan
samhallsviktiga verksamheter fortsatte dock att orsaka oro. | 1970 ars
forsvarsberedning patalades att strukturférandringar inom jordbruk och industri
sag ut att leda till ytterligare 6kade sarbarheter (SOU 1972:4). Under 1970-talet
tillkom ocksa nya hotbilder som kopplades dels till oljekriserna men ocksa till
olika typer av ekonomisk krigféring (med inslag av embargon, bojkotter och
prishéjningar), som man befarade skulle stéra importen av livsviktiga varor
(Eriksson 2004, 40-43). Det stod nu klart att den svenska industrin hade
forandrats i grunden: fran en dominans av inhemska ravaror och produkter (som
avsattes till stérsta delen inom landet) till en hdg grad av specialisering,
internationalisering och importberoende (MSB 2015a, 14). Begreppet " fredskris”
(SOU 1975:57 , SOU 1977:1) signalerade en 6kad medvetenhet om samhallets
sarbarheter (Eriksson 2004, 40-43).

I den totalférsvarsorganisation som véxte fram under 1980-talet bestod det civila
forsvaret av civilforsvar (som framfor allt handlade om befolkningsskydd),
ekonomiskt forsvar (som handlade om forsorjningsberedskapen), psykologiskt
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forsvar och 6vrigt totalférsvar (Kaiser 2001, 30, Johansson et al. 2017, 82).8
Under ledning av Overstyrelsen for ekonomiskt forsvar (OEF) och sedan, fran
1986, Overstyrelsen for civil beredskap (OCB) skulle det ekonomiska forsvaret
”sakerstélla tillgdng pé, och produktionskapacitet av, strategiska resurser bl. a.
genom att bygga upp beredskapslager” (Johansson et al. 2017, 82).° Naringslivet
engagerades genom att sa kallade krigsviktiga foretag (K-foretag) utsags.

Slutpunkten for denna totalférsvarsorganisation kom med det kalla krigets slut pa
1990-talet (Johansson et al. 2017, 86). Den sa kallade funktionsindelningen inom
civilt forsvar avskaffades ar 2002 och ersattes av en struktur med
samverkansomraden (Odlund 2011, 16). 1° Ingen myndighet skulle pekas ut som
ansvarig for den évergripande planeringen inom respektive omrade utan de
utpekade myndigheterna skulle istéllet ha ett gemensamt ansvar for att sakerstélla
planeringen inom omradet.

Avvecklingen av beredskapsverksamheten innebar ocksa att besluts togs om att
avveckla lagren, senast vid utgangen av 2002. Undantaget var lagring av
oljeprodukter, vilka Sverige enligt internationella avtal har férbundit sig att
uppratthalla (Jonsson et al. 2016, 32). Istéllet for mal om sjalvforsorjning ansags
nu handel inom EU utgdra basen for Sveriges forsorjning.t* Samtidigt skedde en
dvergang fran en beredskap inriktad pa befolkningsskydd och forsorjningsfragor
till en beredskap baserad pa ”omvirldsanalys, kompetensuppbyggnad, utbildning
och évning, olika former av utrednings- och utvecklingsarbete, forskning,
nétverksbyggande och samverkan etc.” (MSB 2015a, 30). Med andra ord
skiftade fokus vid denna tid fran vad man skulle kunna kalla en hard beredskap,
inriktad pa fysiskt skydd, till en mjuk beredskap, inriktad pa en mer
organisatorisk hantering av handelser.

En ny myndighet, Krisberedskapsmyndigheten (KBM) fick fran 2002 det
dvergripande ansvaret for samordning av samverkansomradena. Den 1 januari
2009 ersattes KBM, Raddningsverket och Styrelsen for psykologiskt férsvar av
Myndigheten for samhéllsskydd och beredskap (MSB). | och med detta beféstes
omsvangningen fran fokus pa civilt forsvar till fredstida krisberedskap da risken

8 Ovrigt totalférsvar inkluderade halso- och sjukvard, polisvasende och telekommunikationer.

® Regeringen kunde ocksa vid beredskapsh6jning bestamma att en ny myndighet —
Forsorjningskommissionen — skulle inrattas som dels skulle Gverta vissa delar av OCB:s uppgifter
och dels verka for att forsorjningen till prioriterade samhallsverksamheter kunde tryggas (MSB
2015a, 20-21).

10 Funktionsindelningen innebar att det for de olika samhallssektorerna fanns funktionsansvariga
myndigheter (FAM). Funktionsmal togs fram fér en rad véasentliga samhallsfunktioner sdsom
befolkningsbeskydd, halso- och sjukvérd, livsmedelsforsorjning, transporter,
telekommunikationer, skolvésendet, flyktingverksamhet, postbefordran m.m. (Johansson et al.
2017, 86).

111 Prop. 2001/02:10: Fortsatt fornyelse av totalforsvaret (2001) star siledes att “Regeringen anser
vidare att forsorjningsférmagan och forsorjningsberedskapen inte kan bygga pa sjalvforsorjning.
EU-marknaden &r det for Sverige relevanta forsorjningsomradet.” (s. 177).
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for krig i naromradet bedomdes som lag (Johansson et al. 2017, 87, Larsson och
Ryghammar 2013).

3.1 K-foretagens roll

Néringslivet engagerades i det ekonomiska forsvaret genom att krigsviktiga
foretag (K-foretag) utsags. K-foretagen skulle fortsétta sin verksamhet i en kris-
eller krigssituation, i vissa fall med &ndrad inriktning med hansyn till
totalforsvarets behov. For att anses som Kkrigsviktigt skulle foretagets produktion
av varor eller tjdnster vara av ”storsta vikt for totalforsvaret” (SOU 1995: 125,
48-49). Som grund for urvalet av foretag genomférde myndigheterna omfattande
forsorjningsanalyser. Syftet var att analysera vilka krisbehov som fanns hos olika
funktionsansvariga myndigheter och Forsvarsmakten, vilket i sin tur stallde krav
pa svensk industri (Prop. 2001/02:10, 175). Analyserna avsag aven att klarlagga
hur behov tillgodosags under normala forhallanden och hur stor importen av
sarskilt strategiska insatsvaror eller ravaror kunde bedémas vara i en
sakerhetspolitisk krissituation. Darefter utarbetades forslag pa olika typer av
beredskapsatgarder som kunde inbegripa beredskapsavtal, beredskapslagring och
foretagsplanlaggning.
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K-foretag i det tidigare totalforsvaret: Centrala begrepp

FORSORININGSANALYS: De funktionsansvariga myndigheterna skulle
gora forsorjningsanalyser pa respektive omrade och kartlagga tillgangen av
en vara eller tjanst. Om varan redan producerades i Sverige eller om det
fanns kapacitet for produktion inom landet, skulle kontakt tas med lampligt
foretag. (SOU 1995: 125, 48-49). De myndigheter som under
krigsforhallanden behovde vara tillforsakrade leverans och tjanster, som var
viktiga for totalforsvaret, skulle anméla behovet till den myndighet som
hade funktionsansvaret for det verksamhetsomrade dar varorna eller
tjnsterna producerades. (SOU 1995: 125, 48-49).

BEREDSKAPSPLAN: Sedan det avgjorts att foretaget skall klassificeras
som K-foretag utarbetas en beredskapsplan varav bl.a. skall framga varfor
foretaget K-klassificerats och behovet av kompletteringsatgarder.
Beredskapsplanen skall undertecknas av den funktionsansvariga
myndigheten och féretaget. K-foretagen registreras hos lansstyrelserna och
respektive funktionsansvarig myndighet. (SOU 1995: 125, 48-49).

FORETAGSPLANLAGGNING: Enligt forordning (1992:390) om
forberedelser for leverans av varor och tjanster kunde funktionsansvariga
myndigheter traffa avtal med foretag om att dessa under krigsforhallanden
skulle tillhandahalla varor och tjanster. Efter tillstand av den
funktionsansvariga myndigheten fick ocksa annan myndighet traffa sadant
avtal. Innan myndigheten genomforde foretagsplanlaggningen skulle évriga
myndigheter, som berdrdes av planlaggningen, héras.
Verkstallighetsforeskrifter meddelades av OCB efter horande
Overbefalhavaren (SOU 1995: 125, 48-49).

BEREDSKAPSAVTAL.: Upprattades med sarskilt viktiga foretag for att
sékerstélla produktion dven under beredskapssituationer med allvarligt stérd
import. Avtalen omfattade darfor i de flesta fall &ven ataganden om
beredskapslagring av strategiska importvaror som kravde snabba
omséttningar. (Prop. 2001/02:10, 175).

BEREDSKAPSLAGRING: Genomfordes genom beredskapsavtal, genom
lagring hos industrin via sarskilt lageravtal eller i myndighetens egen regi.
(Prop. 2001/02:10, 175).

Ytterligare en metod handlade om forskning och utveckling. Satsningarna pé
detta omrade syftade till att minska volymen av importerade varor i
beredskapslagren genom att finna maéjligheter till inhemsk produktion eller
inhemsk ersattning av varor som normalt importeras (Prop. 2001/02:10, 175).
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Ar 1995 fanns cirka 11 000 K-féretag i landet (SOU 1995: 125, 48). Totalt fanns
ca 250 beredskapsavtal och lagervardet uppgick som mest till ca 1,4 miljarder
kronor (Prop. 2001/02:10, 175). Fran foretagens perspektiv fanns vissa fordelar
med att vara K-foretag eftersom personal kunde skyddas fran annan tjanstgoring
i totalforsvaret, fortur kunde erhallas vid underhall och reparation av
telekommunikationer, lokalerna kunde undantas fran dispositioner enligt
forfogandelagen och undantag kunde medges fran ransonering av t.ex.
transporter och bransle (Fischer et al. 1989).

For att tydliggora vad det kunde innebéra mer konkret att vara K-foretag
utarbetade OCB ar 1986 i samarbete med Svenska Arbetsgivareféreningen (SAF)
skriften “Att vara K-foretag — ett dtagande och en formén” (OCB/SAF 1994). |
figur 2 aterges ett avsnitt ur 1994 ars upplaga om beredskapsatgarder.

Om beredskapsatgiirder i Att vara K-foretag”

Har ar nagra exempel pa beredskapsatgirder som en
foretagsplanlaggning kan resultera i:

v Att med olika atgarder férbereda omstéllning av pro-
duktionen med héansyn till utrustning, ravaror, kompo-
nenter och personal som finns tillgdngliga i kris och krig.

v Att i beredskapssyfte utveckla substitut och ersatt-
ningsvaror, t ex med "recept” som bygger pa inhemska
ravaror.

v Att forbereda krisimport genom féretagens egna férbin-
delser och genom krishandelsavtal med vara grannlander.

v Att beredskapslagra importerade strategiska ra- och
insatsvaror.

v Att vidta atgarder for att minska sarbarheten och ¢ka
uthalligheten i transportsystemet.

Figur 2. "Att vara K-féretag”, Stockholm: Overstyr. for civil beredskap (OCB): Svenska
arbetsgivareforen. (SAF), 1994.
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Som framgar av SAF:s broschyr handlade beredskapsatgarderna i huvudsak om
produktionsbehov. Det kunde handla om att ta fram erséttningsvaror, forbereda
krisimport” eller beredskapslagra strategiska ravaror och insatsvaror.'?
Bakgrunden till denna palett av atgarder var oron under det kalla kriget for
avsparrning, d.v.s. situationer da Sverige skulle vara i princip avskuret fran
omvérlden.

K-foretagssystemet fasades i praktiken ut under slutet av 1990-talet. Med
anledning av “’den positiva sikerhetspolitiska utvecklingen” (Prop. 2001/02:10)
forandrades under denna tid inriktningen av beredskapsverksamheten da det inte
langre bedomdes “nodvandigt att stindigt ha en hog forsorjningsberedskap som
var forhdllandevis dyr”. Regeringen ansag nu att forsorjningsberedskapen skulle
bygga pa “det fria varuflodet inom EU” (ibid., 175-177).

Istallet for forsorjningsberedskapsmal infordes nu den sa kallade
anpassningsprincipen for totalforsvaret vilken innebar att ”ansvariga aktorer
utifran en grundférmaga inom ett antal ar efter beslut skulle kunna genomféra
atgérder for att forstirka sin formaga.” (Lindgren 2015, 28). Detta innebar mer
konkret att beredskapslagren saldes ut eller avvecklades och att
beredskapsavtalen med foretag nu kunde om- eller bortférhandlas. | en
tillbakablick ar 2004 konstaterade KBM att anpassningsfilosofin ”inneburit att
det som tidigare kunde betraktas som traditionella civila forsvarsatgarder, sdsom
t.ex. forsorjningsberedskap, fysiskt skydd, krigsorganisation etc. nu i stor
omfattning kan ansté till en anpassningsperiod” (KBM 2002, 14).

3.2 Kommerskollegiets roll

Modellen med K-féretag utgjorde langt ifran den enda gransytan mot foretag i
det svenska totalforsvaret. En viktig roll intogs ocksa av Kommerskollegium som
hade ansvar for funktionen utrikeshandel. Under tidigt 1980-tal fick
handelsfragorna en dkad betydelse inom totalférsvarsplaneringen, sérskilt med
avseende pa fragor om import av strategiska varor (Hall 2017). De rena avsparr-
ningsscenarierna borjade vid denna tid tonas ner. Bo G. Hall, f.d. kommersrad,
konstaterar i en tillbakablick pA Kommerskollegiums roll i totalforsvaret:
”Verket fick i uppdrag att genom planering och évning soka sékerstélla att den
for forsvarsanstrangningarna och forsérjningen nodvéandiga handeln s langt
majligt skulle kunna uppratthallas under sikerhetspolitiska kriser och krig” (Hall
2017, 137).

12 Enligt forordningen (1982:517) om beredskapslan och beredskapsgaranti kunde stod utga till de
foretag som bidrog till atgérder for att “uppritthalla viss produktionskapacitet eller produktion,
utveckla inhemska ersattningsprodukter, forbereda viss alternativ produktion, beredskapslagra
vissa varor samt vidta annan atgard som regeringen har godkant”.
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| detta arbete var, som Hall understryker, samverkan med néringslivet central,
bland annat genom kontakter med naringslivsorganisationer inom saval industri-,
handels- som tjanstesektorerna. Genom sina kontaktnét och kunskaper upplevdes
foretagen som den sjélvklara “forsta forsvarslinjen” i olika krislagen (Hall 2017,
139). Med anledning av behovet av néringslivskontakter inom funktionen
utrikeshandel inréttades ocksa ett radgivande organ vid namn Krishandelsradet
(Forordning 1985:604).13

Kommerskollegiet samverkade &ven med andra funktionsansvariga myndigheter,
sérskilt med dem som hade ett direkt forsorjningsansvar inom en avgransad
varusektor”, men 16pande kontakter holls ocksa med ansvariga myndigheter
inom transportsektorn (Hall 2017, 138). Genom dessa kontakter skulle
myndigheten i olika lagen kunna bedéma behoven inom olika varuomraden
liksom mojligheterna till import och export. Dessutom agnades mycket tid at att
etablera krishandelsavtal med Norge respektive Finland.'* | egenskap av
funktionsansvarig myndighet hade Kommerskollegium ansvar for en méngd
olika typer av analyser och utredningar.'®

En viktig del av Kommerskollegiets arbete utgjordes éven av olika typer av
utbildnings- och upplysningsverksamhet. Exempelvis utgavs en broschyr kring
temat “Hur klarar vi utrikeshandeln i krisldgen?”. Man ordnade dven kurser med
utbildning i dessa fragor, dar malgruppen bestod av ansvariga inom berdrda
myndigheter och naringslivsorganisationer (Hall 2017, 140).

Vid EU-intradet forandrades delvis forutsattningarna for Kommerskollegiums
arbete. Utgangspunkten var nu att fredskriser skulle kunna hanteras med hjalpa
av EU-gemensamma I6sningar. Funktionen utrikeshandel bedémdes nu ha sina
viktigaste uppgifter under ett skymnings- eller forkrigsskede da importen av
varor och tjanster antogs skulle forsvaras i hog grad. Vid avvecklingen av
funktionsindelningen av myndigheternas ansvarsomraden inom totalférsvaret ar
2002 upphorde ocksa Kommerskollegiets uppgifter inom detta omrade.

13 Medlemmar var cheferna for Industriforbundet, Svensk Handel, Sveriges Redareforening,
Lantbrukarnas Riksférbund, Bankfoéreningen och Handelskammaren i Stockholm, och tanken var,
som Hall skriver, "att man inom denna krets i olika krisldgen skulle kunna forankra kollegiets
forslag pa losningar pa svarare avvagningsproblem — eller &tminstone fa en okad forstaelse for
dem.” (Hall 2017, 139).

14 Under 1980-talet gjordes bedomningen att en 6kad vikt borde laggas vid import ”frin oss
narstaende lander med vilka handeln bedomdes kunna uppratthéllas dven under sékerhetspolitiska
kriser” (Hall 2017, 141). Om internationella avtal i ett totalforsvarsperspektiv, se Eriksson m.fl.
(2018).

15 Dessa inbegrep exempelvis langsiktiga trender i utrikeshandeln, inventeringar av metoder for att
styra utrikeshandeln i olika krislagen, hur och i vilken utstrackning de befintliga multilaterala
handelspolitiska regelverken kunde férvantas hantera olika krissituationer, olika system for
transporter, valutor och betalningar liksom vad som kunde forvantas av foretagens agerande i
krislagen.
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4 Nya tider och nygamla fragor

| detta kapitel diskuterar vi nya hotbilder och samhallsférandringar som ater
aktualiserat néringslivets roll i totalforsvaret. Som noterades i kapitel 2 anser
Forsvarsberedningen att Sverige bor ha en formaga att pa egen hand klara svara
storningar innan hjalp kommer. Den tidshorisont som anges &r tre manader och
de hotbilder som diskuteras inbegriper grazonsproblematik och stérningar pa
samhallets funktionalitet sdval som vapnat angrepp mot Sverige. Men vad
innebér egentligen grazonsproblematik i ett foretagsperspektiv? Vad innebéar det
att planera for hojd beredskap och krig? Vad &r skillnaden mellan att samverka
inom ramen for krisberedskapssystemet respektive det civila forsvaret?

4.1 Forutsattningarna

Naringslivets roll i ett framtida, ateruppbyggt totalforsvar behéver analyseras
med héansyn tagen till en rad genomgripande samhallsférandringar. | vissa fall
handlar det om nya sarbarheter, som uppkommit exempelvis genom
digitalisering och beroendet av it-system, medan det i andra fall handlar om
vélkénda utmaningar som fordjupats, t.ex. olika typer av komplexa beroenden i
en globaliserad varld. Sammantaget har dessa forandringar skapat en rad
nygamla utmaningar som behdver hanteras ur ett totalférsvarsperspektiv,
exempelvis:

o att foretagens lagerhallning minskat till minsta majliga eller &r i princip
icke-existerande (lagren &r bokstavligen rullande, d.v.s. befinner sig i
lastbilar pa vag for leverans),

e att beroenden mellan olika sektorer och branscher (markbara redan pa
70-talet) idag &r an mer komplexa och globaliserade, vad géller saval
agandestrukturer som teknisk infrastruktur, inklusive digitala system,

e att nya regelverk har minskat statens radighet, dels genom avreglerade
marknader som har minskat statens éverblick, dels genom nya
konkurrensregler (bland annat genom Sveriges intrade i EU),®

e att teknikutveckling och digitalisering har kopplat ihop samhaéllsviktiga
system pa ett svaroverblickbart sétt.

Mot bakgrund av denna typ av sammanflatade beroenden och sarbarheter har
myndigheter inom krisberedskapssystemet under lang tid lyft fram vikten av
offentlig-privat samverkan (KBM 2005, MSB 2012). P4 liknande sétt har vikten
av att engagera naringslivet i totalférsvarsplaneringen betonats i offentliga

16 For exempel, se kapitel 5. For resonemang kring EU-medlemskapets innebord for

beredskapsverksamheten, se dven Regeringens proposition “Totalforsvar i fornyelse - etapp 2”
(Prop. 1996-974).
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dokument. Det &r dock inte sjélvklart att néringslivet har exakt samma roller i
krisberedskapssystemet som i totalforsvaret, vilket har att géra med att dessa
system &r designade for att mota delvis olika typer av hot, vilket vi diskuterar
hérnast.

4.2 Skillnader mellan krisberedskap och civilt
forsvar

| offentliga dokument har ofta synséttet att det civila forsvaret ska bygga pa
krisberedskapen framférts. Det finns dock viktiga skillnader att ta hansyn till, dar
den kanske mest avgdrande har att gora med hotbilden (Johansson et al. 2017).
Medan krisberedskapen framfor allt forvantades hantera ett stort antal fredstida
kriser och extraordinara handelser, fran brander och 6versvamningar till
karnkraftsolyckor och pandemier, ska civilt forsvar bygga beredskap for
antagonistiska hot av olika slag, dér den yttersta delen av hotskalan utgors av
krig. Aven krisberedskapssystemet forvantades dock hantera antagonistiska hot,
som terrorhandelser och sabotage, men kontexten utgjordes av ett
fredsantagande.

I praktiken kan gransen mellan fredstida antagonistiskt vald och aggressioner
som kan foranleda hojd beredskap vara svar att dra.l” Sa kallade
grazonsstrategier kan syfta till att paverka eller forsvaga ett land genom en
kombination av olika medel utan att ga dver gransen till krig (Jonsson 2018b).
Detta innebér, som FOI tidigare beskrivit, att det inte heller sjalvklart finns en
naturlig grans mellan det som civilt forsvar respektive fredstida krisberedskap
ska hantera (Johansson et al. 2017). | allmanhet ar det samma funktioner och
verksamheter som ska skyddas — transporter, energi, finansiella tjanster,
livsmedelsforsorjning och sa vidare. Vilka hotbilder som tas i beaktande i
planeringen har dock stor betydelse for hur beredskapen ska utformas och vilka
resurser som ska anslas.

Sammantaget har bedémningen gjorts att det civila forsvaret maste kunna klara
mer omfattande hot &n den fredstida krisberedskapen (Johansson et al. 2017, 59).
Vad galler néringslivets roll i krisberedskapen respektive i det nya totalférsvaret
finns ett antal skillnader som speglar de olika hotbilderna. |
krisberedskapssystemet var ett aterkommande nyckelbegrepp offentlig-privat
samverkan, som i regel byggde pa frivillighet och olika typer av samverkansfora
(KBM 2006). ’Svaret” pa krisen, dvs dess férebyggande och hantering, var i
allmanhet formége- och scenarioinriktat, i termer av évningar, projekt och
samverkansomraden. Mindre vikt lades pa resurs-, lednings- och ansvarsfragor.

17 Sammantaget har, som beskrivs i FOI:s sa kallade Typfall 5, bide Forsvarsmakten och MSB
konstaterat att hotbilden, jamfort med tidigare, &r mer komplex och diffus och att den inte tillater
en lika tydlig gransdragning mellan fred och krig.” (Jonsson 2018b)
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Mot bakgrund av de utdragna stérningar som nu diskuteras, liksom fragan om
hojd beredskap och krig, kommer andra metoder och utmaningar i férgrunden,
inte minst vad galler resursfragor (saval vad galler varor som tjanster), men
ocksa behovet av mer permanenta strukturer for langsiktigt samarbete mellan stat
och néringsliv.

4.3 Grazonsproblematik i ett
foretagsperspektiv

Foretag har (inom vissa affarsmassiga granser) ett egenintresse av att utveckla
sin formaga att motsta incidenter sa som storningar och intrang och pa sa satt
uppratthalla kontinuitet i produktion och verksamhet. En dimension som pa
senare ar har diskuterats alltmer &r grazonsproblematik?8, dar utgangspunkten ar
att en antagonistisk aktor kan ha ett intresse av att utnyttja ett annat lands
sarbarheter for att uppna olika typer av taktiska och strategiska fordelar (Jonsson
2018b). Foretag kan i detta sasmmanhang i princip fungera som maltavlor da
foretag idag dger, forvaltar och driver en rad olika typer av samhéllsviktiga
verksamheter som kan vara intressanta for en antagonist att stora, forstora eller
utnyttja. Det kan handla om saval direkta som indirekta storningar, t.ex.
underrattelseinhamtning, intrang, stold av affarshemlig information?®, sabotage

Exempel pa aktiviteter i grazon som kan drabba foretag:

e intrang, riktade mot t.ex. informations-, drift- och styrsystem,
e underréattelseinhdmtning genom anvandning av infiltration och

insiders,
e stold av information,
e sabotage,

e storningar pa grund av attacker mot infrastruktur eller tjanster som
foretaget ar beroende av.

18 Begreppet “grazon” — ofta anvant som prefix som exempelvis grazonslage, grdzonshot,
grazonsproblematik — &r inte entydigt definierat men brukar referera till ett tillstand mellan krig
och fred. Férsvarsmaktens militarstrategiska doktrin kallar de strategiska otydligheter som uppstar
mellan fred och krig for grézonsproblematik (Forsvarsmakten 2016, 37). | det typfall som FOI tog
fram &r 2017 beskrivs hur syftet med olika typer av aktiviteter i grizonen kan variera, “exempelvis
att fa Sverige att justera sin handels-, utrikes-, sakerhets- eller forsvarspolitik, att hindra Sverige
frén att ta emot eller komma andra till hjélp, att forsvaga Sverige infor en militar konflikt, att
belasta det europeiska samarbetet etc.” (Jonsson 2018b).

19 For fler exempel pa forekommande metoder for industrispionage, se dven Heickerd (2008).
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eller konsekvenser av en stérning hos en annan aktor vars verksamhet &r
sammanlankad med den egna (Jonsson 2018a).2°

Med andra ord kan foretag befinna sig i frontlinjen samtidigt som de riskerar att
utgora sjalva slagféltet (genom exempelvis drift av grundldggande system som
standigt riskerar att utsattas for riktade angrepp). Alla akttrer ar dessutom
beroende av att samhéllsviktig infrastruktur och verksamheter (som t.ex.
transporter, betaltjanster och elforsorjning) fungerar utan alltfor langa avbrott.
Av dessa anledningar &r foretags och offentliga aktorers behov av sakerhet
Overlappande. Har behovs ett samlat grepp dér privata och offentliga aktorer
tillsammans utarbetar krav utifran en gemensam ambitionsniva, forstaelse av
hotbild och vad som &r skyddsvart. | ett grazonsperspektiv blir det sérskilt viktigt
att inte enbart fokusera pa handelser i sig utan att forsta skeendet och darmed
skapa forutsattningar for att forutse vad som ska hénda hérnést.

Organisationen Svenskt Naringsliv har i detta sammanhang framfort att
naringslivet har ett sjalvklart gemensamt intresse med staten att utveckla en dkad
robusthet, men ocksa att beakta, i en vidare bemarkelse, vad som ar skyddsvart
(Lallerstedt 2017). Vad som é&r skyddsvért borde enligt detta resonemang inte
enbart ses som en fraga om resurser utan aven om formagan att skapa resurser.

Vad ar det som finansierar vart forsvar, och var trygghet? Var formaga att generera tillvaxt,
jobb och skatteintékter. | Sverige innebar detta att vi maste behalla var konkurrenskraft och
innovationskraft globalt samtidigt som vi genomfor atgarder som skyddar var ekonomiska
formaga att skapa resurser (Lallerstedt 2017).

Utgangspunkten ar har att Sverige, som ar en kunskapsintensiv ekonomi med
hogt exportberoende, ar sarbart for informationsstélder och omfattande
industrispionage. Ett nytt totalforsvar borde darfor, enligt Svenskt Naringsliv, ta
en holistisk och langsiktig ansats dir dven “foretagsamheten och kritiska delar av
det svenska innovationssystemet” ingar i det skyddsvirda (Lallerstedt 2017).

Vad som ar — eller borde ses som — skyddsvért har ocksa nyligen diskuterats i
FOI-rapporten Grazonsproblematik och hybridkrigforing — paverkan pa
energiforsorjning dar utgdngspunkten har varit ett systemperspektiv i bredare
mening (Jonsson 2018a). Flera av rapportens centrala slutsatser tar upp
utmaningar med olika typer av aktors- och marknadsférhallanden som & ena
sidan har skapat marknadsmassig rorlighet och effektivitet men & den andra
ocksa nationella sarbarheter. Nagra exempel som lyfts fram ar
agarskapsforhallanden som kan ge antagonistiskt inflytande 6ver kritisk
infrastruktur, langa kedjor av underleverantérsberoenden som skapar bristande
dverblick och kontroll, samt digitalisering som kan medféra sarbarheter via
exempelvis ogenomténkt utkontraktering (outsourcing).

20 Denna typ av aktiviteter kan dven pdga under vipnat angrepp. Det som knyter dem till grdzonen ar
syftet — att uppna fordelar utan att ga dver gransen till vad som skulle kunna uppfattas som ett
vapnat angrepp (Mazarr 2015).
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En principiell utmaning som lyfts fram av Jonsson ar svarigheten att veta om ett
visst agerande ska ses som vanlig marknadskonkurrens eller som ett
antagonistiskt agerande. Det kan i detta sammanhang finnas anledning att
begrunda att det ”finns uppenbara skillnader mellan olika landers
marknadsvillkor, politikens inflytande dver naringslivet samt vad som betraktas
som nationella intressen.” (Jonsson 2018a, 54-55).

Utifran ovan citerade analyser och rapporter kan slutsatsen dras att
grazonsproblematik skapar ett behov for stat och naringsliv att tillsammans
analysera vad som ar skyddsvart, hur detta ska skyddas och mot vad.

4.4 HOjd beredskap och krig — konsekvenser
for foretag

Under det kalla kriget utgjorde industriplanlaggningen en grundldggande del av
Sveriges ekonomiska forsvar. Denna planldggning syftade till att krigsviktig
produktion skulle uppratthallas sa lange som mojligt i handelse av krig.? | detta
sammanhang fanns dven en langtgaende undanforselplanlaggning? som
omfattade krigsviktiga fornddenheter sdsom livsmedel, lakemedel och drivmedel,
men aven planer pa forflyttning av handels- och industriféretag. En ny geografisk
befolkningsfordelning antogs uppsta med anledning av att utrymning skulle
anbefallas pa manga orter. Exemplen med industri- och undanforselplanlaggning
aktualiserar en fysisk dimension av foretagens roll i totalférsvaret som idag
séllan beaktas.

Aven om scenarier med omfattande utrymningar inte langre styr
totalforsvarsplaneringen vécker nutida formuleringar om att totalférsvaret ska
”fungera i krig” tankar pa vad aktorer egentligen ska planera och ta hojd for
(Forsvarsberedningen 2017, 13). Detta var inte heller glasklart i det tidigare
totalférsvaret, men som stod till foretag listade broschyren Att vara K-
foretag”(OCB/SAF 1994) ett antal nyckelfrdgor som alla foretag kunde stalla sig:

e “Klarar vi de fordndringar som intraffar pa marknaden? Kan vi 6verleva
pa att sdlja de produkter och/eller tjanster som fortfarande efterfragas?

21 Inom ramen for industriplanliggningen skiljde man pa K-produktion och F-produktion dér den
forra avsag tillverkning som skulle starta vid ett skérpt utrikespolitiskt lage och sedan skulle
fortsatta under krig sa lange det var méjligt, och den andra avsag tillverkning som i princip kunde
tilldtas upphora vid utrymning. Avsikten med F-produktionsplaneringen var att vardefulla
tillgdngar inom landet skulle bli utnyttjade sé& effektivt som mojligt fore ett krigsutbrott. K-
produktion skulle helst inte forlaggas i utrymningsorter (OEF 1964, 23-24).

22 Undanforselplanlaggningen syftade till att bereda vardefulla tillgangar skydd mot krigshandlingar
och innebar forberedelser for en omfattande undanforsel fran sarskilt utsatta

omréden. Malet var samtidigt att stadkomma en geografisk fordelning av fornodenheterna som var
anpassad efter den nya befolkningsfordelningen i landet efter utrymningar (OEF 1964, 28-29).
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e Kan vi fa fram de ravaror, insatsvaror, reservdelar, transporter, tjanster
mm som behdvs for att vi ska kunna producera det som efterfragas?

e Ar produktionen s&dan att den kan fortsatta med Iagt respektive hogt
kapacitetsutnyttjande?

e Vilka andra stérningar maste vi dessutom kunna klara? Storningar pa
forsorjningen av elkraft, fjarrvarme, transporter, tele- och datanét,
inkallelser i egna foretaget eller hos underleverantdrer, sabotagerisk osv.

e  Hur dr det med skydd och sékerhet for foretaget?”

I en nutida kontext skulle denna lista kunna uppdateras med fragor om digitala
beroenden, molntjanster, outsourcing, storda distributionskedjor och mycket
annat. Dessutom ar det viktigt att understryka att grazonens taktiker
(cyberattacker, sabotage, paverkanskampanijer etc.) inte skulle upphora att vara
aktuella i en krigssituation (Forsvarsberedningen 2017, 66).

For svenska foretag skulle aven krig i naromradet (som inte drabbar Sverige
direkt) fa en rad konsekvenser. Exempelvis skulle utlandska aktorers
riskbedomningar kunna fora med sig krav pa forskottsbetalning eller andra
forandringar i tidigare 6verenskomna villkor (Hedvall 1996). Sadana
forandringar skulle sannolikt ske i den bredare kontexten av stérda
handelsfloden, transportproblem, instabilitet pa finansmarknaden och i
banksystemen.

Aven om alla scenarier inte gar att planera for finns erfarenheter att ta fasta pa i
en europeisk kontext. Som Maria Hedvall visade i sin studie av kroatiska
foretags erfarenheter av Balkankriget fanns vissa faktorer som bidrog till den
ekonomiska 6verlevnaden (Hedvall 1995). Det kunde handla om férmaga till
flexibilitet (i friga om exempelvis personal, betalningsvillkor och
ersattningsmateriel), om formaga att styra om till andra marknader men ocksa om
tillit i affarsrelationer. Faktorer som tillit och flexibilitet gar inte alltid att planera
for, men grunden l&ggs icke desto mindre i fred.

Mycket annat gar att planera for. Ett centralt omrade utgors av naringslivets roll
inom forsorjningsberedskapen: Vilka roller och ansvar ska enskilda foretag ha
gallande tillgang till och distribution av viktiga varor och tjanster i handelse av
utdragna stérningar och ytterst krig? Vid hojd beredskap finns visserligen ett
antal lagar som regeringen formellt kan tillgripa i syfte att tillgodose behovet av
fordelning och tillgdngliggérande av varor och tjanster (Riksrevisionen 2018a,
25). Dessa inbegriper de sa kallade ransonerings-, férfogande-, och
prisregleringslagarna.?® Tanken att staten skulle kunna trada in och fordela varor
utgick dock i det tidigare totalférsvaret, som Riksrevisionen och andra har

23 Ransoneringslagen (1978:268) kan aven enligt 2 § tillampas om det till féljd av annan
utomordentlig hindelse foreligger knapphet eller betydande fara for knapphet inom riket pa
foérnddenhet av vikt for totalforsvaret eller folkforsorjningen.
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papekat, fran ett system med statliga beredskapslager och fran antagandet att
foretag hade viss egen lagerhallning. Kontrasten ar darmed stor till dagens
system med just-in-time-leveranser och minimerad lagerhallning (samt
avvecklade beredskapslager).

Forsvarsberedningen menar i detta sammanhang att Sverige behdver bygga upp
en forsorjningsberedskap for totalforsvarets behov vid héjd beredskap och i krig
(Forsvarsberedningen 2017). Mojliga former for detta kommer att utredas,
inklusive fragan om ett eventuellt aterupptagande av modellen med K-foretag
(Dir. 2018:64). En interrimsanalys i detta sammanhang dar att det rimligen, mot
bakgrund av samhéllets komplexa beroendekedjor, inte kommer att vara helt
enkelt att géra urvalet av K-foretag, eller att séakerstélla en langsiktighet i
implementeringen. Hansyn kommer att behova tas till olika upphandlings- och
avtalslogiker som kanske inte ar anpassade for en totalforsvarskontext.

En an mer principiell utmaning handlar om grazonsproblematik. Om synséttet ar
att K-foretagens resurser framfor allt ska tas i ansprak vid hojd beredskap kan
nyttan av dessa resurser vara begrinsad i ett grazonsldge som “bara” innebar
stora stérningar i samhéllets funktionalitet. Kanske &r det i ett grazonsperspektiv
mer relevant att tala om totalforsvarsviktiga foretag an krigsviktiga foretag.*

Modellen med K-féretag behover ocksa analyseras i forhallande till andra
modeller, metoder och fragestallningar, som t.ex. utrikeshandelns roll, betydelsen
av internationella samarbeten och avtal, branschspecifika losningar, etc. For en
diskussion om begransningar och méjligheter med K-foretag, se dven kapitel 6.

24 Forsvarsberedningen anvander bada begreppen (K-foretag och totalforsvarsviktiga foretag).
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5 Forsorjningsberedskap av varor och
tjanster — ambitionsniva, utmaningar
och majligheter

Malen for Sveriges ekonomiska forsvar handlade under det kalla kriget om att
uppratthalla en god forsérjningsberedskap i fredstida kris saval som under hojd
beredskap och krig. Mot bakgrund av den tidigare avvecklingen av denna
planeringsverksamhet (liksom beredskapslagren), samt en idag férsamrad
sakerhetspolitisk utveckling i Sveriges naromrade, konstaterade
Forsvarsberedningen i sin rapport Motstandskraft att det idag finns ett behov av
att gora "investeringar i nddvéndig forsorjning avseende varor och tjanster”
(Forsvarsberedningen 2017, 50, 91).

En viktig skillnad i jamforelse med det tidigare totalforsvaret &r just beroendet av
olika typer av tjanster, i synnerhet digitala sddana. Manga varor kan idag inte
levereras utan tillgang till el, digitala tjanster och langa transportkedjor. Dessa
infrastrukturliknande tjanster kan darfor ocksa med rétta kallas strategiska.

| detta kapitel belyser vi inneb6rden av strategiska varor och tjanster men ocksa
vilken roll néringslivet har for en ateruppbyggd forsérjningsberedskap. Med
exempel fran lakemedels- och livsmedelssektorerna samt informations- och
kommunikationstjanstesektorn belyser vi utmaningar liksom vagval inom ramen
for ett nytt totalforsvar. Inledningsvis belyses fragan om den 6vergripande
ambitionsnivan, liksom varors och tjansters beroenden.

5.1 Ambitionsniva: Livets nodtorft eller
Facebook 24/7

Malen, eller ambitionsnivan for totalférsvaret har alltid varit foremal for
diskussion och omprévning. En god beredskap kostar pengar och hotbilder
forandras. Malsattningen for den sa kallade beredskapslagringen var i Sverige
under 1950-talet en uthéllighet pa tva &r vid "fullstédndig avsparrning” (SOU
1975:57). Fran och med 1962 sanktes emellertid denna malsattning till ett ar.2> |
en tillbakablick ar 1975 konstaterade forsorjningsberedskapsutredningen att

25 | samma utredning konstaterades att *’[d]en nuvarande beredskapslagringen tacker tillsammans
med néringslivets resurser mindre &n 12 manaders behov med en sankt forsorjningsstandard vid
total avspérrning.” Hér medgavs att det fanns “en teoretisk uthallighet av 12 ménader vid en total
avsparrning” som alltsa skiljde sig fran den forvintat praktiska uthalligheten som var ligre (SOU
1975:57, 2).
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naringslivets kraftigt minskade lagerhallning hade medfort att ett fasthallande
vid den tvéariga uthalligheten kom att bli mycket kostsamt” (SOU 1975:57, 15).

Vad gallde beredskapslagren betonades i 1975 ars
forsorjningsberedskapsutredning att det handlade om uthallighet i termer av
“livets nodtorft”, med vilket avsags mat, varme och kldder, dock med tilldgget att
iven likemedels- och sjukvardsmaterielsektorerna maste ges en sarstallning da
det géller standard och uthallighet i forsorjningshinseende” (SOU 1975:57, 16).
Uthalligheten berodde till syvende och sist pa, vilket upprepades i skriften
Ekonomiskt forsvar i omvandling (Westemar 1982), vilken niva standarden
forvantas ligga pa — “fredsstandard” eller minimistandard”. Ju ligre standard,
desto langre uthallighet var slutsatsen.

Genom aren har diskussioner om vilka varor och tjanster som ska prioriteras
begransats till manniskors grundlaggande behov, nagot som i sig varit foremal
for diskussion, men generellt har livsmedel inklusive dricksvatten, lakemedel och
varme lyfts fram (Clausen Mork och Karlsson 2011). Ofta har &ven information
tagits upp som ett grundlaggande behov medan Idkemedel ibland har fallit bort
(Regeringskansliet 2009). Nar MSB tog fram forslag pa resultatmal for
krisberedskapen ar 2015 valde man att fokusera pa dricksvattenforsorjning,
livsmedelsforsorjning, varmeforsorjning, information och kommunikation, samt
betaltjanster (MSB 2015b).%6

Vad géller behov av information ar det latt att avfarda nutida beroenden av
sociala medier, men det ar i detta sasmmanhang ocksa viktigt att papeka att
tillgang till information och kommunikationsmojligheter skapar
handlingsutrymme for individen. Som understryks av Clausen Mork och
Karlsson (2011, 71) ar tillgang till information grundlaggande for att uppna
beslutsautonomi, d.v.s. mojligheten att fatta valgrundade beslut.

Oavsett exakt definition av behov sa har avvecklingen av sa kallade funktionsmal
och beredskapslager under slutet av 1990-talet aktualiserat fragan om hur mal for
det civila forsvaret kan formuleras och konkretiseras i en nutida kontext. Idag
finns inget tidsatt mal for den svenska forsorjningsuthalligheten, aven om
Forsvarsberedningen (2017) har foreslagit att Sverige ska klara sig i tre manader
utan stod utifran samt att enskilda individer ska ha en beredskap for att klara sin
egen forsorjning under en vecka.

5.2 Exempel pa malstruktur

Da foretag i manga fall ar de som har kunskap om vad som kravs for att praktiskt
uppna specificerade mal, exempelvis att uppratthalla ett system pa miniminiva
eller normal niva, blir det viktigt att dessa involveras i diskussioner om mal.

% Dessa resultatmal faststalldes dock inte av regeringen (Johansson et al. 2017, 17).
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Samtidigt kommer det att krdvas dvergripande styrningar och
ambitionsforklaringar gallande totalforsvarets resurser och férmagor. Dessa olika
nivaer av mal kan illustreras i termer av en malstruktur (figur 3) som skiljer pa
vad som ska astadkommas och vad som behévs for att astadkomma detta.
Figuren bygger pa resonemangen i en FOA-studie (Hartoft och Lignell 1995) av
malstyrning inom det civila forsvaret som delade upp mal i 6vergripande
inriktningsmal, effektmal (som talar om vad som ska astadkommas) och
produktionsmal (som anger vad som behovs).

INRIKTNINGSMAL
Politisk niva Vad vill vi?

"Varna civilbefolkningens liv och halsa”

Politisk- och EFFEKTMAL vad ska
aktorsniva astadkommas?

"Tre manaders sjalvforsorjning av
livsmedel”

PRODUKTIONSMAL Vad behdver

Aktorsniva i
goras?

Personal, organisation, beredskapslager,
etc.

Figur 3. Tolkning av resonemang kring malstruktur for civilférsvaret i (Hartoft och Lignell
1995, 50-51). Den niva som idag finns faststalld &r den 6versta, d.v.s. inriktningsmalet.

Inriktningsmalet faststalls pa politisk niva och formuleras pa ett enkelt och
Overgripande sétt utan matt eller tidsangivelser (motsvarar “affarsidén” for
foretag). En forutsattning for de mer nedbrutna effektmalen i nasta steg r att
resurser avsétts (en ekonomisk ram eller finansieringsmodell). Effektmalen
beskriver vad som ska astadkommas, till exempel i termer av uthallighet (tid). |
slutsteget formuleras mer konkret vad som behdvs for att uppna en sadan
uthallighet, d.v.s. produktionsmalet beskriver vad som behdvs i form av personal,
varor etc. for att uppna effektmalet.

Mal kan behéva formuleras pa olika sétt, i olika sektorer och branscher som har
olika forutsattningar. | det tidigare totalforsvaret fanns en malhierarki (som i
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princip speglar modellen illustrerad ovan) med ett 6vergripande inriktningsmal
som specificerades for ett antal olika funktioner med funktionsmal (MSB 2015a).

I samband med skapandet av Krisberedskapsmyndigheten 2002 infordes istéllet
samverkansomraden som dock inte kopplades till nagra specificerade mal.?’

MSB har betonat vikten av att formulera mal d&ven inom det nya
krisberedskapssystemet (MSB 2014b) och har &ven foreslagit ett antal
resultatmal (MSB 2015b), som dock inte faststéllts av regeringen. Forslagen
utgick fran en malhierarki med i detta fall Gvergripande mal”, “ambitionsniva”
och sa kallade “temperaturmétare” (som syftade till uppf6ljning). Oavsett
malstruktur s kommer antagligen nagon typ av konkretiserade mal i sig att vara
viktiga for att kunna kommunicera totalférsvarets ambitionsniva. Naringslivets
medverkan kommer att vara essentiell vad galler saval formuleringen av
realistiska mal som sjalva genomférandet. Detta galler inte minst vad galler
kartlaggningen av vilka varor och tjanster som &r strategiska och hur de beror av
varandra.

5.3 Varors och tjansters d6msesidiga beroende

Att det finns beroenden mellan varor och tjénster kan ses som en sjalvklarhet,
men anda &r det inte sjalvklart hur dessa beroenden faktiskt paverkar
verksamheter nar storningar uppstar. For att ta ett exempel: Nar it-
driftleverantdren Tieto 2011 drabbades av ett maskinvarufel i sin
datalagringsutrustning fick detta till foljd att datalagringen slutade att fungera pa
ett stort antal servrar (MSB 2012). Driftstorningen paverkade ett stort antal
samhallsaktorer i flera olika sektorer, i olika omfattning och under olika lang tid,
vissa under nagra dagar och andra i flera veckor. Ett av de drabbade foretagen
var det statligt &gda aktiebolaget Apoteket AB dar 350 apotek inte langre hade
tillgang till sina it-system och darmed inte kunde lamna ut receptbelagd medicin
enligt normala rutiner. Vissa apotek gick éver till manuell hantering medan andra
aterinstallerade ett dldre system.

It-incidenten hos Tieto belyser flera aspekter av beroenden mellan olika typer av
varor, tjanster och aktorer, sarskilt vad galler svarigheten att 6verblicka och
forutséga konsekvenser av stérningar och avbrott (MSB 2012). | detta fall fick
driftstorningen en nationell spridning och drabbade flera samhallsviktiga
verksamheter. Férutom problem att Iamna ut receptbelagda lakemedel hos
Apoteket AB innebar storningen att webbplatser med viktig information for vard-
och omsorgssektorn avseende lakemedel lag nere. Det direkta felet tog tva dagar
att atgarda och darefter prioriterade Tieto de kunder som de ansag bedrev
samhallsviktig verksamhet dér en av de forsta kunderna som fick tillbaka driften

27 Den statliga civilforsvarsorganisationen upphérde redan nar lag (1994:1720) om civilt forsvar
ersatte den radande civilforsvarslagen.
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var Apoteket AB. Det fanns med andra ord inga riktlinjer avseende prioritering
fran samhéllets sida utan Tieto tog ett eget beslut om vilka kunder som skulle
prioriteras hogst oavsett Service Level Agreements (SLA) eller andra avtal.

Handelseforloppet under denna incident reser ett antal principiella fragor som
fortfarande &r aktuella, vad galler saval reservalternativ som prioriteringar (hur
och vem prioriterar vad?). Efterspelet aktualiserade ocksa fragor om hantering av
sekretess mellan privata och offentliga aktérer (MSB 2012). Sedan 2011 har
samhéllsviktiga funktioners beroenden av digitala tjanster fordjupats. Ytterligare
ett exempel fran lakemedelsforsorjningen ar inférandet av e-recept som ar
beroende av flertalet olika system och undersystem for att lakemedel ska kunna
hamtas ut (se fordjupningsavsnitt 5.4). Denna utveckling har pa manga satt
skapat en hogre grad av effektivitet och sdkerhet — slimmade produktionssystem,
smarta tjanster, billigare varor, forsvarande av receptforfalskning och forbattrad
patientsakerhet. Fragan ar dock hur robusta systemen &r for storningar och hur
eventuella malkonflikter mellan effektivitet och beredskap ska hanteras.

Ur ett forsorjningsheredskapsperspektiv uppstar fragan om vilka varor och
tjanster som ska ses som strategiska och fér vem. Strategiska for individens
Overlevnad? For samhéllets funktionalitet? For naringslivet? For
Forsvarsmaktens operativa formaga? Allt detta hanger givetvis ihop — foretag
och individer som kan fortsatta fungera under en kris bidrar till samhéllets
funktionalitet och darmed till Forsvarsmaktens formaga.

5.4 Sveriges forsérjningsberedskap:
konstaterade brister

Sverige ar importberoende vad galler en rad strategiska varor, inklusive
livsmedel och lakemedel. Detta innebar olika typer av sarbarheter som inte
endast har att géra med risken for avsparrning eller krig. Handelsfloden kan
storas av manga andra anledningar sasom effekter av extrema véaderhandelser. Ett
exempel ar den orkan som drabbade Puerto Rico ar 2017: forutom de lokala
skadorna orsakade denna vaderhandelse lakemedelsbrist i USA eftersom en
tiondel av forskrivna lakemedel i USA produceras i fabriker pa Puerto Rico.?

Effekter av klimatférandringar och en alltmer oséker sékerhetspolitisk utveckling
vacker darmed fragor pa temat forsorjningsberedskap: Vilka strategiska varor
importeras och varifran, och vad som skulle handa om exportlandet i fraga inte
langre kan (eller vill) exportera till Sverige?

Idag har alltsa forsérjningsfragorna ater hamnat pa agendan, bland annat med
anledning av Forsvarsberedningens formuleringar om strategiska varor och

28 http://iwww.lakemedelsvarlden.se/lakemedelsbrist-vantas-efter-orkan/ Last 2018-02-21.
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tjdnster: ”Varor och tjanster som ar nédvéndiga for befolkningens dverlevnad
samt for att samhéllet ska kunna fungera pa en grundlaggande niva behdéver
prioriteras” (FOrsvarsberedningen 2017, 76, 161).

I den gemensamma grundsyn for totalférsvaret som MSB och Forsvarsmakten
presenterade i juni 2016 (Férsvarsmakten och MSB 2016) angavs som prioriterat
att utreda alternativ som beredskapslagring, 6kade omsattningslager, avtal med
foretag om leveranser dven vid krigsfara och krig eller genom sarskilda
foreskrifter. Det konstaterades ocksa att fullmakts- och beredskapslagstiftningen
”ger mojligheter till forstarkning med resurser som finns inom landet” men att
nuvarande lagstiftning dock inte &r anpassad for att sékerstélla att kritiska varor
finns att tillgad inom landet vid krigsfara eller krig (Férsvarsmakten och MSB
2016).

Efter en lang period da beredskapsfragor legat i trada i svensk forsvars- och
sakerhetspolitik kommer en uppbyggnad av nationell forsorjningsférmaga att
krava en rad olika typer av insatser. Som Riksrevisionen konstaterar har fragan
om att sakerstalla tillgang till strategiska varor som livsmedel och lakemedel i
héndelse av en krissituation ’behandlats vildigt lite.” (Riksrevisionen 20183, 6).
Riksrevisionens omfattande rapport om livsmedels- och lakemedelsforsorjningen
tar upprepade ganger upp naringslivets roll for forsorjningsberedskapen och
konstaterar exempelvis:

Regeringen har genom aren framhallit privata aktorers betydelse for samhallets
sakerhet, till exempel i den nationella sakerhetsstrategin fran ar 2017. P4 samma
sétt har MSB och Forsvarsmakten framhavt privata aktorers betydelse for att
skapa ett civilt forsvar. Det ar dock oklart pa vilket satt privata aktorer forvantas
ta ansvar nar det galler samhallsviktiga funktioner. Riksrevisionen menar ocksa
att det saknas malbilder som ger forutsattningar for arbetet med till exempel
avtal. (Riksrevisionen 2018a, 7)

Pa systemniva finns alltsa oklarheter som enligt Riksrevisionens bedémning
paverkar forutsattningarna for det sakerhetsskapande arbetet. Man lyfter
exempelvis att det inte finns ndgon faststalld definition av samhallsviktiga
funktioner eller av sektorer, liksom att ansvaret inom livsmedels- och
lakemedelsomradet delas mellan en rad olika myndigheter. Sammantaget ar
Riksrevisionens bedomning att det finns en risk att atgarder forsenas, eller inte
vidtas, “eftersom det inte ar klarlagt vem som ska gora vad och nér atgirderna
ska vara genomforda” (Riksrevisionen 2018a, 8).

Fragan om samverkan med privata aktorer inom ramen for en ny
forsorjningsberedskapsplanering kommer dock att vara féremal for narmare
analys i den av regeringen tillsatta utredningen om néringslivets roll i
totalforsvaret (Dir. 2018:64). | foljande fordjupningsavsnitt reflekterar vi dver
hur olika sektorer ar beroende av varandra, men ocksa hur forutsattningarna kan
se olika ut mellan olika branscher. Férdjupande perspektiv ges hérvidlag inom tre
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omraden av strategiska varor och tjanster — livsmedels- och
lakemedelsforsorjning samt informations- och kommunikationstjanster.

5.5 Livsmedelsforsoérjning

Livsmedelsheredskapen har ur ett historiskt perspektiv praglats av de tva
varldskrigen. I det gamla totalférsvaret beskrevs Sveriges livsmedelsplanering
utifran produktionsmal for att uppna sjalvforsorjning. Till detta fanns statliga
lager av livsmedel och insatsmedel till jordbruket som tillsammans med en
omstallning av kosten och produktionen skulle klara forsérjningen av
befolkningen under flera &r vid en avspérming (OEF 1964, SOU 1975:57).

Efter det kalla krigets slut férandrades de sékerhetspolitiska beddmningarna och
risken for avspérrning tonades ner. I kombination med Sveriges intrade i EU
1995 och anpassningen till EU:s gemensamma jordbrukspolitik ledde detta till att
planeringen for hojd beredskap liksom livsmedelslagren avvecklades.
Sjalvforsorjningsdoktrinen hade nu ersatts av ett forlitande pa den fria handeln
inom EU (Prop. 2001/02:10).

5.5.1 Forutsattningar

For att tillgodose tillganglighet och foérdelning av varor och tjanster som inte
finns i den offentliga sektorn kan vid hojd beredskap fortfarande ett antal lagar
tillampas, sdsom forfogande- (1978:262), ransonerings- (1978:268) och
prisregleringslagarna (1989:978). Vid eventuell tillampning av ransoneringslagen
behover det dock finnas uppbyggda och forberedda férdelnings- och
prioriteringsgrunder redan i fredstid. P& lokal niva har kommunerna det yttersta
ansvaret for livsmedelsforsorjningen (lag 2006:544 om kommuners och
landstings atgarder vid extra ordinara handelser i fredstid och héjd beredskap).
Kommuner ska dven medverka vid allman prisreglering och ransonering och i
ovrigt medverka vid genomférandet av atgarder som ar nédvandiga for landets
forsorjning. For néringslivet finns lag (1976:295) om skyldighet for
naringsidkare att medverka vid lagring for forsorjningsberedskap.

I regeringens livsmedelsstrategi fran 2016 (Prop. 2016/17:104) presenteras hur
livsmedelspolitiken ska drivas fram till 2030. Syftet &r framforallt att skapa
tillvaxt och sysselséttning men aven bidra till en hallbar utveckling for Sverige.
Det 6vergripande malet ar en langsiktig och konkurrenskraftig livsmedelskedja
samt en total 6kning av livsmedelsproduktionen. Strategin framhaller att
sjalvforsorjningsgraden har betydelse for var forsorjningsformaga i saval kris
som vid hojd beredskap och krig (Prop. 2016/17:104, 14). Inom ramen fér de
dvergripande malen anges dels en dkad produktion som 6nskvard (som kan leda
till en 6kad sjalvforsorjningsgrad av livsmedel), och dels att sarbarheten i
livsmedelskedjan ska minska. Strategin motiveras framfor allt av att utnyttja
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potentialen i svensk livsmedelsproduktion men tar inte vidare upp
krisperspektivet utan hanvisar till att beredskaps- och forsorjningsfragor ska
hanteras i den aterupptagna totalforsvarsplaneringen (Prop. 2016/17:104).

Saval Forsvarsberedningen (2017) som Riksrevisionen (2018) har papekat att
den nuvarande lagstiftningen i sig inte sakerstaller att kritiska varor faktiskt finns
att tillga vid krigsfara eller krig, samt att det saknas krav pa privata aktorer att de
sakerstaller livsmedelstillgangen vid fredstida kriser sa val som vid krig. Hur
distributionen av varor ska ske i handelse av kris och krig &r inte heller reglerat
av lagstiftningen.?

5.5.2 Sarbarheter och behov

Genom det stora importberoendet av livsmedel liksom insatsvaror till jordbruket
ar Sverige sarbart for olika typer av storningar i handels- och transportsystemen.
Forsvarsberedningen (2017) drar slutsatsen att Sverige behdver bygga upp en
livsmedelsberedskap for att kunna forse civilbefolkningen och Forsvarsmakten
med férnddenheter under en upp till tre manader 1ang sakerhetspolitisk kris.
Livsmedelsberedskapen foreslas framst byggas upp genom lagerhallning av
nddvandiga livsmedel dér privata aktorer har en viktig roll i uppbyggnaden. En
inriktning fran regeringen efterlyses géllande vilka metoder som ska anvandas i
arbetet med att bygga upp livsmedelsberedskapen. Berérda offentliga och privata
aktorer pa central niva behover utifran en sadan inriktning darefter gemensamt
planera for livsmedelsforsdrjningens utformning liksom hur distribution inom
landet ska sakras. Pa lokal niva behéver, menar Forsvarsberedningen, kommuner
och privata aktorer komma dverens om och sluta avtal kring hur
livsmedelsleveranser ska genomforas (Forsvarsberedningen 2017, 172).

Ingen myndighet har i dag ett helhetsansvar for Sveriges livsmedelsforsorjning
(Livsmedelsverket 2018). Dock fick Livsmedelsverket 2010 genom ett tillagg i
sin instruktion ansvaret for nationell samordning av beredskapsplanering for
livsmedelsforsorjning i ledet efter primérproduktionen, i kortvariga kriser (ibid).
Liknade samordningsuppdrag for Jordbruksverket finns inte idag.>
Riksrevisionen konstaterar “att det ar oklart hur livsmedelsverkets
samordningsuppdrag forhaller sig till 1angre kriser och hojd beredskap, i enlighet
med regeringens uppdrag till bevakningsansvariga myndigheter” (Riksrevisionen
2018a). Vidare konstaterar Riksrevisionen att det inte finns nagon 6vergripande
reglering nar det géller privata aktorers krisheredskap eller pa vilket satt de
forvéntas ta ansvar for samhallsviktiga funktioner (ibid., 27).

2 Inom ramen for OEF:s uppdrag ingick samordningsansvar dven for transportsystemet (landsvag,
jarnvag, sjo och flyg).

30 Noteras kan ocksa att i och med EU-medlemskapet regleras Sveriges jordbruksproduktion av den
EU-gemensamma jordbrukspolitiken.
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5.5.3 Naringslivets roll

Idag praglas livsmedelsproduktion och distribution av en komplex kedja av
beroenden dar naringslivet spelar en viktig roll i varje steg. Sveriges
livsmedelsférsorjning bygger bland annat pa import av insatsvaror till jordbruket
och ravaror till livsmedelsindustrin, energiforsorjning, it-system och transporter.
Trots den genomgripande tekniska utvecklingen pa dessa omraden ar samtidigt
manniskor fortfarande en viktig del av processen, exempelvis for att styra,
Overvaka och kontrollera produktionen.

Inom livsmedelssektorn har &ven orderhantering och distribution effektiviserats
vilket medfor minskad lagerhallning och snabbare omséttningstid av lagren. |
forhallande till antalet dagligvarubutiker finns fa men stora lagercentraler dar
omséttningstiden pa lagren uppges vara mellan tre och atta dagar
(Livsmedelsverket 2011, 48). Forutom dagligvaruhandeln finns vissa mindre
lager hos storkdk och restauranger, grossister samt privata foretag med
livsmedelshantering som del av sin verksamhet (ibid.).

Vad galler primarproduktionen har Sveriges jordbruk gatt fran mindre gardar
med allsidig produktion till f& men stora produktionsenheter inriktade pa
mjolkproduktion, animalieproduktion eller vaxtodling. Grundlédggande
forutsattningar for denna produktion &r fungerande transporter liksom
kontinuerlig import av insatsvaror sa som drivmedel, godsel, vaxtskyddsmedel,
utséde och foder. Sverige &ar idag starkt importberoende av denna typ av
insatsvaror. Som nyligen papekats i en studie av Sveriges livsmedelsproduktion
ur ett beredskapsperspektiv utgor idag den Iaga sjalvforsorjningsgraden av
insatsvaror till jordbruket ett stérre problem &n den laga sjalvforsorjningsgraden
av livsmedel (Eriksson 2018).

Utifran dessa forhallanden kvarstar en rad utmaningar och fragor inom
livsmedelsforsérjningen som bor analyseras narmare i ett beredskapsperspektiv:

o Vilka foretag inom livsmedelsférsorjningen (inom kedjan av produktion,
distribution, handel osv) kan anses vara samhallsviktiga?

e Vilka livsmedel kan anses vara strategiska for var forsorjning?

e Vilka atgarder kommer att behovas for att uppna malen for var
nationella livsmedelsproduktion i ett beredskapsperspektiv?

e Vilka typer av beredskapslager (om nagra) kan vara lampliga — fardiga
livsmedel och/eller insatsvaror till jordbruket?

En robust livsmedelsforsérjning kommer att spela en central roll i hdndelse av
langvariga kriser och ytterst krig, saval for totalférsvarets formaga som
befolkningens liv och halsa. Vagen framat i detta behéver dock inte handla om
att fokusera enbart pa lager — hela livsmedelskedjan behéver analyseras vidare i
ett beredskapsperspektiv. Ett sadant helhetsgrepp har potential att skapa en storre
langsiktighet i livsmedelsberedskapen.
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5.6 Lakemedelsforsdrjning

De statliga beredskapslager med lékemedel som fanns i det svenska totalforsvaret
under det kalla kriget &r idag i stort sett avvecklade (med undantag av anti-virala
lakemedel avsedda for influensapandemier och det nationella sékerhetslagret
med antidoter for akuta forgiftningstillstand och vissa vacciner). Forsorjningen
av lakemedel &r numera beroende av att alla ingaende delar i en global och
komplex kedja fungerar (Riksrevisionen 2018a). | Sverige bedriver privata
foretag verksamhet i alla led, fran grossist och partihandlare till
Oppenvardsapotek, slutenvardsapotek och vardgivare. Att det privata naringslivet
har en viktig roll att spela i lakemedelsforsdrjningen ar darmed uppenbart.

5.6.1 FOrutsattningar

Inom lakemedelsbranschen har Sverige historiskt varit en viktig aktor i den
innovativa utvecklingen av manga lakemedel och har tack vare detta blivit en
viktig del av svenskt naringsliv (Jonsson och Steen Carlsson 2013). ldag sker
dock framstéllning av bade insatsvaror och fardiga lakemedel i huvudsak utanfor
Sveriges grénser (SOU 2009:3).

Ar 2009 avreglerades den svenska apoteksmarknaden och det blev da tillatet for
privata aktorer att driva apotek och att leverera lakemedel och farmaceutiska
tjanster till landsting/regioner och privata vardgivare. Med utgangspunkt i en av
statens offentliga utredningar fran 2007 beslutade regeringen i samband med
avregleringen av apoteksmarknaden att privata och statliga vardgivare i Sverige
sjalva skulle fa organisera lakemedelsforsorjningen bade inom och till sjukhus
(SOU 2007:53). | och med att landsting/regioner da gavs méjlighet att sjalva
upphandla lakemedelsforsorjningen skedde en mangférdubbling av antalet
modeller for forsdrjningen samtidigt som kontrollen éver densamma forskots
fran stat till landsting/regioner. Enligt Riksrevisionens bedémning ar det oklart
om regeringen genom forandringen avsag att landstingen darmed forvantades ta
ett storre ansvar ocksa for beredskapsfragorna (Riksrevisionen 2018a, 7).

Regeringens vision ar att Sverige ska vara bast i vérlden pé e-halsa ar 2025.
Digitaliseringen anses bidra till att lattare kunna uppna god och jamlik halsa och
vélfard med okad tillganglighet for enskilda individer (Regeringskansliet och
SKL 2016). Viktigt att beakta ar dock att en 6kad digitalisering inom sjukvarden
kommer att forstarka det idag redan kraftiga beroendet av informations- och
kommunikationstjanster inom lakemedelsforsorjningen.

5.6.2 Sarbarheter och behov

Flera myndigheter har de senaste aren pekat ut olika typer av sarbarheter och
behov kopplat till Sveriges lakemedelsforsorjning. Lakemedelsverket har
exempelvis konstaterat att det inom EU och globalt finns en dkad férekomst av
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restnoterade®® lakemedel, dér orsakerna framst ar produktions- och
logistikrelaterade (Lakemedelsverket 2015). Utvecklingen mot 6kande
restnoteringar visar att det redan i ett normall&ge tidvis forekommer problem
med tillgangen till lakemedel. Storningar i lakemedelsférsérjning som dessutom
sammanfaller med ett forandrat behov av lakemedel inom ramen for kris eller
krig kan kraftigt paverka tillgang och efterfragan av lakemedel (SOU 2013:54).

FOI har tidigare pekat ut geografiskt avlagsen produktion av viktiga insatsvaror
och fardiga lakemedel i kombination med en liten inhemsk lagerhallning som
tydliga sarbarheter i lakemedelsforsorjningen (Jeppson 2008). Socialstyrelsen har
ocksa i sina risk- och sarbarhetsanalyser identifierat avsaknaden av uthallighet i
den svenska halso- och sjukvarden som sarskilt kritisk i handelse av kris eller
katastrof, dar lakemedelstillgangen tillsammans med fungerande it-system och
tillracklig bemanning ar avgérande for landstingens moéjligheter att véarna liv och
hélsa (Socialstyrelsen 2016).

Slutligen har Riksrevisionen nyligen konstaterat att forsorjning av lakemedel och
sjukvardsmateriel under kris och héjd beredskap ar en fraga som sedan 1990-
talet inte varit i fokus vid genomforandet av statliga reformer och analyser pa
lakemedelsomradet (Riksrevisionen 2018a). Oklarheter géllande ansvar och
Overblick pekas ut som sérskilt problematiska:

e Ansvarsfragan: | samband med avregleringen av apoteksmarknaden ar
2009 upphorde Apoteket AB:s ansvar for lakemedelsforsorjning vid
hojd beredskap och kriser. Sedan avregleringen finns det inte nagot krav
pa oppenvardsapotek eller aktorer i forsorjningskedjan att sékerstalla
tillgang till och forsorjning av lakemedel ur ett beredskapsperspektiv.

e Overblicksfragan: Ingen aktor pa dagens marknad har en éverblick
over tillgangen av lakemedel vid varje givet tillfalle. Det saknas ocksa
tydliga krav och styrningar ur ett beredskapsperspektiv.

Noteras bor att flera fordjupade analyser av lakemedelsforsorjningsfragan ar
pagaende eller under uppstart. MSB finansierar genom Socialstyrelsen projektet
Resursforstarkt lakemedelsforsdrjning infor kris, hdjd beredskap och krig som
syftar till att utreda hur en god kontinuitetshantering i de 21 landstingen eller
regionerna kan astadkommas. Regeringen gav i augusti 2018 ut
kommittédirektivet Halso- och sjukvardens beredskap och formaga infor och vid
allvarliga handelser i fredstid och hojd beredskap som syftar till att 6verse hélso-
och sjukvardens beredskap och ge forslag pa hur formégan att hantera allvarliga
handelser i fredstid och héjd beredskap bor utvecklas (Dir. 2018:77).

31 D4 ett lakemedel inte kan bestéllas fran tillverkaren bendmns likemedlet restnoterat.
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5.6.3 Naringslivets roll

Ytterst har stat, kommuner och landsting ett ansvar for befolkningens liv och
hélsa. Ansvariga myndigheter har darmed ocksa en viktig roll i att skapa
éverblick over tillgangen till Iakemedel inom landet. Samtidigt &r det idag
néringslivet som &r dgare av information avseende forskning, framstéllning,
lagertillganger, produktionskapaciteter etc. Naringslivet kommer saledes att vara
centralt i arbetet med att skapa en nationell och regional lagesbild 6ver
lakemedelstillgang for behovsidentifiering och prioritering. Detta arbete kommer
ocksa att vara kopplat till frigor om behov av lagerhallning — var, hur och vilka
lakemedel som kan bli aktuella for lagring (Stenérus Dover et al. 2018).

Lagerhallning

Historiskt sett har sarbarheter i lakemedelsforsorjningen i handelse av krig
hanterats med satsningar pa lagerhallning och produktionsforberedelser (SOU
1977:1, 100). Under 1970-talet var malet 12 manaders uthallighet vid ”total
avspirrning” (Socialstyrelsen 1979, 31). Idag finns det inga formella krav pa
lagring av l&kemedel, insatsvaror eller forpackningsmaterial hos vare sig
vardgivare eller apotek annat an Socialstyrelsens uppdrag inom ramen for
nationella sakerhetslagret (som upphandlas i syfte att stotta sjukvarden vid akut
uppkomna behov avseende forgiftningstillstand och epidemier). Visserligen kan
upphandlande aktor specificera krav pa lagring och redundans, men denna typ av
beredskapsperspektiv har inte varit sarskilt aktuellt under de senaste tva
decennierna.

Som jamforelse har Finland valt att sakra tillgangen pa lakemedel inom landet
genom lagstiftning och krav pa sékerhetslagring for situationer dar tillgang har
forsvarats eller forhindrats (Sakerhetsstrategi for samhéllet 2011). Social- och
halsovardsministeriet har huvudansvaret avseende tillgangen till Iakemedel,
artiklar och apparatur i sjukvarden. Det ar ocksa obligatoriskt med lagring av
fardiga lakemedel, ingdende ravaror och forpackningsmaterial i syfte att sakra
lakemedelsforsorjningen i situationer da tillgang har forsvarats eller
forhindrats.3? Aktorerna, undantaget Institutet for halsa och valfard och hélso-
och sjukvarden, far ersattning fran forsérjningsberedskapsfonden for de
kostnader lagerhallningen genererar (Khodabandeh 2017).

Forsvarsberedningen menar att det &ven i Sverige krdvs tydligare krav géllande
lagerhallning (Forsvarsberedningen 2017). Exempelvis foreslas att landsting och
regioner bor lagerhalla bade lakemedel och medicinskt forbrukningsmateriel i
syfte att skapa redundans for storda forsorjningsfléden och stora skadeutfall.
Enskilda landsting och regioner skulle dd, enligt Forsvarsberedningens forslag,

%2 Den obligatoriska lagringen omfattar lagring av fardigt lakemedel, lakemedelssubstanser,
insatsdémnen och forpackningsmaterial och ska utféras av samtliga aktorer; fabrik, importor,
verksamheter inom halso- och sjukvard och Institutet for halsa och valfard.
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kunna fa statligt stod for storre omséattningslager av samhallsviktiga lakemedel.
Awven den statliga lagerhaliningen anser man borde 6kas i omfattning och utgéra
en nationell forstarkningsresurs. Slutligen foreslas att beredskapskrav ska kunna
laggas pa kommersiella aktorer och avtal tecknas med importérer och
aterforsaljare av lakemedel for att sékerstélla kontinuitet.

Krigsviktiga foretag och upphandling

Lakemedelsforsorjning och farmaceutiska tjanster upphandlas idag av statliga
myndigheter, landsting och regioner. Upphandling kan ske enskilt eller
gemensamt och upphandlas vanligen pa 2-3 ar. Den upphandlande enheten kan
exempelvis specificera krav pa redundans, lager, deltagande i 6vningsverksamhet
och robusthet. | ett totalforsvarsperspektiv ar det viktigt att beredskapsfragor far
en storre plats inom ramen for dessa upphandlingar.

Utvecklare och tillverkare av lakemedel & manga ganger internationella foretag
med sate utanfor Sverige. En modell for K-foretag maste kunna hantera detta for
att involvera produktionssteget i lakemedelsforsorjningen pa en global marknad.
Detta hindrar forstas inte att nationella och regionala losningar kan utarbetas med
hjélp av exempelvis beredskapskontrakt och andra typer av langsiktiga avtal for
forsorjning inom landet, som i sin tur skulle kunna utvecklas till en anpassad K-
foretagsmodell.33

5.7 Informations- och kommunikationstjanster

Samhallet har blivit allt mer digitaliserat, fran produktion och distribution till
slutlig konsumtion av produkter och tjanster, och det ar i huvudsak néringslivet
och privata aktdrer som styr den digitala utvecklingen. Under lang tid har
ansvaret och dgandeskapet for it legat hos den egna organisationen men nu gar
trenden mot att datorkraften istallet centraliseras hos privata aktorer genom sa
kallade molntjanster dar anvandarna ofta bara behdver en webblasare eller en
mobil-app for att anvanda tjansterna.3* Privata aktorer, bade nationella och
internationella, &ger och driver stora delar av de samhéllsviktiga och digitala
tjansterna inklusive den digitala infrastrukturen, bland annat som
molntjanstleverantérer.

33 Ut6ver nationella Iésningar har Forsvarsheredningen ocksa identifierat mjligheten och behovet
av att utveckla samarbetet med Finland och Norge (Forsvarsberedningen 2017). | Norden finns ett
hélsoberedskapsavtal som forpliktigar de nordiska landerna att pa begéran assistera varandra vid
kris och katastrof (Socialstyrelsen 2016). Inom ramen for detta avtal kan samarbetet mellan de
nordiska l&nderna i framtiden vidareutvecklas inom ramen for civilt forsvar (Socialstyrelsen 2016,
MSB 2018c). Om internationella avtal i ett beredskapsperspektiv, se Eriksson m.fl. (2018).

3 Det finns tre huvudsakliga kategorier av molntjéanster: infrastruktur som tjanst (eng. Infrastructure
as a Service, laaS), Plattform som nattjanst (eng. Platform as a Service, PaaS) och program som
nattjanst (eng. Software as a Service, SaaS).
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I manga fall kan specialiserade molntjanstleverantérer erbjuda hogre drifts- och
informationssakerhet an det enskilda foretaget har mojlighet att realisera, men
det innebdr dven ett beroende till molntjénstleverantdrens kompetens och den
lagstiftning som galler i det land dar personal och servrar ar lokaliserade. Aven
dessa foretag utsatts for angrepp. Under 2017 avsldjades ett omfattande
internationellt cyberspionage (bendmnt ”Cloud Hopper”) som riktade sig mot
molnleverantorer och molnbaserade tjanster. Genom intrang hos olika drift- och
molntjanstleverantorer kunde angriparna fa atkomst till interna natverk hos
leverantdrernas kunder. Sverige var ett av de l&nder som drabbades.
Cyberspionaget riktades primart mot olika organisationer inom bland annat
offentlig verksamhet, it, kommunikation, sjukvard och forskning och pagick
under lang tid utan att det upptacktes, sannolikt anda fran 2014 (MSB 2017). Mot
bakgrund av denna typ av cyberhot har manga aktorer pekat pa vikten av att
naringsliv och myndigheter tillsammans tar ett 6kat ansvar for informations- och
cybersakerheten i samhillet (Haldesten 2017, Nylén och Akesson 2017, Kungl.
Krigsvetenskapsakademien 2017).

5.7.1 Forutsattningar

I regeringens digitaliseringsstrategi framgar att Sverige har som 6vergripande
mal att vara bast i varlden pa att anvanda digitaliseringens mojligheter
(Regeringskansliet 2017). Digitaliseringen innebar helt nya mojligheter men
aven ett storre beroende av informationssystem och digital infrastruktur sdsom
natverk (t.ex. internet) med de sarbarheter och risker det medfér. Den digitala
infrastrukturen dr idag avg6rande for naringslivets utveckling likval som for
totalforsvaret. Kungliga Ingenjérsvetenskapsakademien (IVA) konstaterar bland
annat att ”Sverige dr mycket néra en situation dér alla vitala samhallsfunktioner
kraver en vilfungerande digital infrastruktur” (IVA 2018).

Hur informationssakerhetsrisker hanteras har stor betydelse for totalforsvaret och
formagan att uppratthalla samhallsviktig verksamhet, daribland varu- och
tjansteforsorjning (Regeringskansliet 2016, 3). Sveriges nationella strategi for
samhdllets informations- och cybersdkerhet syftar till att skapa forutsattningar for
att arbeta med informations- och cybersakerhet samt h6ja medvetenheten och
kunskapen i hela samhéllet, fran statliga myndigheter, kommuner och landsting,
foretag, organisationer till privatpersoner (Regeringskansliet 2016).

Utover nationella strategier har aven ny lagstiftning tillkommit. Den 1 augusti
2018 tradde lagen (2018:1174) om informationssakerhet foér samhéllsviktiga och
digitala tjanster i kraft. Lagen syftar till att uppna en hog niva pa sakerheten i
natverk och informationssystem for samhallsviktiga tjanster, déaribland digital
infrastruktur och digitala tjanster. Leveranttrer och juridiska personer som
tillhandahaller samhéllsviktiga och digitala tjanster ar skyldiga att vidta
sakerhetsatgarder till skydd for sakerheten i natverk och informationssystem
samt rapportera incidenter som paverkar kontinuiteten i tjansterna.
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I den kompletterande forordningen (2018:1175) framgar att MSB far meddela
foreskrifter om vilka tjanster som &r samhéllsviktiga liksom vad som avses med
betydande storning i kontinuiteten i en samhallsviktig tjanst. MSB far dven
meddela ytterligare foreskrifter om vad som avses med en betydande stérning.
Ansvaret for tillsyn att reglerna for informationssékerhet for samhallsviktiga
tjanster efterlevs ar fordelat pa sex olika myndigheter. For digitala tjanster &r
Post- och telestyrelsen tillsynsmyndighet.

5.7.2 Séarbarheter och behov

Ur ett totalforsvarsperspektiv innebar digitaliseringen inte bara mojligheter och
effektivisering utan dven ett flertal utmaningar. Stérningar, psykologiska
operationer och angrepp i olika former, vissa mer avancerade &n andra, pagar
stdndigt i den digitala sfaren. Storningar i datakommunikation, oavsett vad den
beror av, kan fa direkta foljder for liv och hélsa, till exempel i de fall lakemedel
inte langre kan forskrivas eller hamtas ut pa apotek.

De flesta néatverk och informationssystem, inklusive Kritisk infrastruktur, &r idag
anslutna till internet pa ett eller annat satt vilket innebar att de &r utsatta for risker
da det standigt pagar intrangsforsok mot internetanslutna system.
Sékerhetsincidenter, bade oavsiktliga (tekniska fel, handhavandefel,
naturhandelser etc.) och avsiktliga (angrepp med skadlig kod, exploatering av
informationssystem, psykologiska operationer etc.) blir vanligare och allt mer
omfattande vilket riskerar att stéra samhallsviktig verksamhet. Incidenter
relaterat till kritisk infrastruktur kan leda till allvarliga konsekvenser for Sveriges
sékerhet och nationella intressen.

Det &r oftast svart att avgora vem eller vilka som ligger bakom angrepp eller
desinformationskampanjer vilket gor att grazonsstrategier som innefattar attacker
i den digitala sfaren kan vara gynnsamt for en angripare. Angrepp kan vara dolda
i syfte att spionera, stjdla data eller forbereda i fredstid for sabotage av kritisk
infrastruktur. Angrepp kan dven vara helt 6ppna i till exempel utpressningssyfte
eller som ett verktyg i framst inledande skeden vid militéra insatser. Angrepp
mot samhallsviktiga funktioner och kritiska it-system kan i vissa fall till och med
vara att betrakta som ett angrepp pa samma satt som ett konventionellt vapnat
angrepp (Regeringskansliet 2016, 7).

Pa grund av den snabba tekniska utvecklingen kommer det att finnas ett standigt
behov av att arbeta vidare med informations- och cybersékerhet, inte minst inom
ramen for ett totalférsvar som ska kunna hantera langvariga och allvarliga
storningar.
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5.7.3 Naringslivets roll

Att sakerstélla den snabba, sékra och robusta uppkoppling som idag forutsatts for
manga viktiga samhéllstjanster kommer att krava en djupgaende offentlig-privat
samverkan i totalforsvarsplaneringen. Viktiga komponenter i detta arbete handlar
bland annat incidentrapportering, utbildning och évning samt att stélla relevanta
sékerhetskrav vid upphandling.

Incidentrapportering

Incidentrapportering &r en viktig del i informations- och cybersakerhetsarbetet
for att bland annat fa en forbéattrad lageshild dver informationssakerheten, skapa
forutsattningar for att vidta ratt skyddsatgarder, upptacka och agera pa incidenter
som intraffat (t.ex. genom att sprida information och samordna atgarder) samt for
att kunna ldra och arbeta férebyggande.®> Eftersom naringslivet dger och driver
stora delar av de digitala och samhallsviktiga tjansterna ar det nddvandigt att
aven néringslivet rapporterar in it-incidenter. Lag (2018:1174) om
informationssakerhet for samhéllsviktiga och digitala tjanster reglerar numera
detta till del genom att de som levererar samhallsviktiga och digitala tjanster ar
skyldiga att rapportera in it-incidenter till CERT-SE®, med vissa undantag som
till exempel verksamhet som omfattas av sékerhetsskyddslagen.

De faktorer som enligt forordning (2018:1175) ska beaktas vid bedémning av it-
incidenter handlar, i sammanhanget av samhallsviktiga tjanster, om antalet
anvandare som paverkas av stérningen, hur lange incidenten varar samt hur stort
geografiskt omrade som paverkas. For digitala tjanster ska det dven tas i
beaktande i vilken utstrckning it-incidenten stor tjanstens funktion och i vilken
utstrackning it-incidenten paverkar den ekonomiska och samhélleliga
verksamheten.

For att fa naringsliv och myndigheter att rapportera in incidenter kravs
incitament att vilja rapportera in, att tala sanning samt goda forutséttningar for att
kunna rapportera in incidenter, olyckor eller datalackor. Tvingande krav pa
inrapportering kommer troligen inte att I6sa problemet med den bristfélliga
rapporteringen. Sannolikt kréavs att detta ger nagot tillbaka till den som
rapporterar in, till exempel rad, varningar eller rapporter som ger ett mervarde for
den egna verksamheten, samt att det &r en tillitande sakerhetskultur dar misstag
tilldts for att kunna sakerstalla att samma misstag inte begas igen. Det har dven
konstaterats att privata foretag pa grund av affarssekretess och

% Alla statliga myndigheter ar sedan 1 april 2016 skyldiga att rapportera in it-incidenter som
allvarligt paverkar sékerheten till CERT-SE i syfte att stédja samhallets informationssékerhet
(MSB 2016). Incidentrapporteringen till CERT-SE har dock an s& ldnge varit bristfallig.

3 Sveriges nationella Computer Emergency Response Team med uppgift att stodja samhallet i
arbetet med att hantera och forebygga it-incidenter.
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offentlighetsprincipen véljer att inte dela med sig av information till myndigheter
(MSB 2012).

Utbildning och 6vning

Utbildningar och évningar utgdr en viktig metod for att 6ka kunskapen, utveckla
och utvardera strukturer och for att starka verksamheters formaga att hantera
allvarliga it-incidenter. Ovningar kan anvandas for att till exempel identifiera
forbattringsmojligheter, trdna personal, forbattra samordning och kommunikation
samt validera rutiner och 6verenskommelser mellan organisationer
(Regeringskansliet 2016). Det &r i detta sammanhang fundamentalt att &ven
néringslivet &r involverat i dvningar och utbildningar for att starka samhéllets
och totalforsvarets formaga att hantera allvarliga it-incidenter.

Att starka personalens medvetenhet och férmaga avseende informationsséakerhet
ar minst lika viktigt som att starka den tekniska sakerheten i it-system. | exemplet
med cyberspionaget "Cloud Hopper” kunde system infekteras genom att
mottagare inom en organisation éppnat trovardiga dokument som skickats med
riktade e-postmeddelanden (sé kallat “riktat nitfiske®") och darmed startat
skadlig kod. I manga fall orsakas it-incidenter av den manskliga faktorn och mer
avancerade angrepp inbegriper ofta nagon form av social manipulering (eng.
social engineering) dar manniskor vilseleds for att till exempel komma &t deras
l6senord och annan information av betydelse.

Aven kunskapen hos medborgare och anvandare av digital infrastruktur och
digitala tjanster behover stérkas avseende informations- och cybersakerhet. I och
med att informationssamhéllet utvecklas i hdg takt och standigt fordndras saknas
erfarenhet av hur all data som samlas in kan anvandas och vilken data som &r
skyddsvérd. Ny teknik inom bland annat artificiell intelligens (Al) ger nya
mojligheter att analysera stora datamangder pa ett helt annat satt an vad som varit
mojligt tidigare. Stora foretag som till exempel Google och Facebook samlar in
enorma méngder data om sin anvandare vilket gor det mdjligt att med hjalp av
datautvinning och dataanalys paverka allt fran konsumtion till valresultat.

Krav

Inom informationssakerhet gors i manga fall en avvagning mellan olika slags
krav, vanligtvis krav pa tillganglighet, riktighet och konfidentialitet.
Sékerhetsrelaterade krav ar ofta kostnadsdrivande vilket gor att det ar viktigt att
balansera dessa krav mot andra (vinstdrivande) krav, baserat pa hur
samhallsviktig tjansten &r. It regleras ofta genom tjanstenivaer (Service Level
Agreement, SLA) som &r en 6verenskommelse mellan en leverantér av en
datortjanst och en kund for att fortydliga vad som forvantas av parterna. Sa

37 Riktat natfiske baseras pa att mél, organisationer och anstéllda kartlaggs for att kunna skicka
trovérdiga e-postmeddelande och pa sé sitt lura mottagaren att ppna bifogade filer och starta
skadlig kod.
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kallade tjanstenivaer anvands for att definiera till exempel tjanstens tillganglighet
och robusthet men aven krav pa support och tid for avhjalpande av eventuella fel.

Staten har majlighet att stodja bade myndigheter och naringsliv med vilka krav
som kan och bor stéllas for att fa I6sningar med en sa saker
informationshantering som mdjligt och sétta standarder for informationssékerhet.
For att starka beredskapen inom it &r det viktigt att de krav som stélls vid
upphandling av samhéllsviktiga och digitala tjanster ar tillrackliga for att
sékerstalla till exempel tillganglighet och robusthet. Kraven behtver omfatta
saval den tekniska realiseringen (t.ex. infrastruktur, drift och programvara) som
personalens kompetens samt de utbildningar som kréavs for att anvandarna pa ett
sékert satt ska kunna anvénda tjansterna. Eftersom mycket kunskap och
specialkompetenser idag finns i naringslivet kommer offentlig-privat samverkan
att vara avgorande inte minst i hur-stadiet. Vad som &r viktigt att skydda ur ett
samhallsperspektiv maste det offentliga bli tydligare med att kommunicera.

5.8 Sammanfattande diskussion av varu- och
tjansteberedskapen

Dagens samhélle har blivit mer beroende av digitala tjanster, fran produktion och
distribution till konsumtion av varor och tjanster. Detta géller inte minst
livsmedels- och lakemedelssystemen som inte kan leverera sina varor och
tjanster utan tillgang digitala system, el och transporter. En stor del av dessa
strategiska varor och tjanster inom bade it, livsmedel och lakemedelsforsorjning
ags eller drivs av privata aktorer. Den fortsatta effektiviseringen, en minskad
lagerhallning i kombination med Sveriges importberoende samt en globalisering
av naringslivet medfor darmed 6kad sarbarhet for storningar i forsorjningen.

Genom exempelvis 6kade sékerhetskrav nar det géller strategiska varor och
tjanster, oberoende om det géller digitala tjanster, livsmedel- eller
lakemedelstjanster, kan vissa sarbarheter minska. Men sakerhetsrelaterade krav
ar oftast kostnadsdrivande och det behdvs incitament for att naringslivet ska
investera i extra redundans och resiliens (utéver den som redan finns av
affarsmassiga driftsskal) eftersom manga foretag ar nationellt eller internationellt
konkurrensutsatta. Vilka kostnader ar forsvarbara for totalforsvaret — och vem
betalar? For Sveriges beredskap ansvarar ytterst staten, men samtidigt har foretag
ocksa ett ansvar for sin egen kontinuitsplanering.

Vilka sékerhetskrav som ér tillrackliga kan vara svart att avgora. Mot bakgrund
av att fysiska datorer och servrar som anvands i Sverige kan vara lokaliserade var
som helst i varlden, uppstar ocksa fragan om vilka krav som egentligen kan
stallas pa tjansteleverantdren nar det galler personal och system.

Nar mal ska formuleras for forsorjningsberedskap av varor och tjanster finns
vissa grundlaggande végval att begrunda. Vilken uthallighet ska beredskapen ta
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hojd for? Ar det dagar, veckor, ar eller tre manader utan stod som
Forsvarsberedningen (2017) foreslagit? Kan vissa tjanster levereras med en
miniminiva under en langre tid eller maste vissa system vara robusta nog for att
hélla sig pa en niva nara det normala? Borde lagerhallning® av exempelvis
livsmedel och lakemedel aterinforas och i sa fall borde denna fokusera pa fardiga
varor for konsumtion eller insatsvaror for produktionsomstallning — eller bade
och? Hur ska prioriteringar goras vid malkonflikter och vem ska gora dessa
prioriteringar (exempelvis vilka verksamheter som behéver reservkraft)?

Aven om dessa fragor ar fundamentala och svéra att besvara generellt kan de
vara lattare att adressera om de bryts ned bransch- eller omradesvis. Samtidigt ar
det viktigt, som foretag sjalva har lyft fram, att det finns tydliga ansvarsstrukturer
och en langsiktighet nar det galler totalforsvarsplaneringen som helhet (Olsson et
al. 2017).

I nasta kapitel diskuteras olika metoder for att uppna detta.

38 For vagval kring lagerhallning i ett beredskapsperspektiv, se Stenérus Dover och Odell (2018).
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6 Vagar framat: Ledning, ansvar och
metoder

| detta kapitel analyseras fragan om hur naringslivets ansvar och roller i
totalférsvaret skulle kunna utformas (genom anvandning av olika typer av
metoder och modeller). Har redogdrs dven for olika metoders begrénsningar och
mojligheter i en bredare totalforsvarskontext.

Till att bérja med diskuteras en viktig forutsattning for alla modeller och
metoder, ndmligen att det finns en ledningsstruktur och ansvarsférdelning vad
géller vem som ska genomfora vad.

6.1 Ledning och ansvarsfordelning

Mal, som diskuterades i forra kapitlet, blir relativt meningslésa om det inte ar
klarlagt vem som ska géra vad for att uppfylla malen. Exakt hur
ansvarsfordelningen ser ut i totalférsvaret mellan den offentliga sektorn,
naringslivet, civilsamhéllet och den enskilda individen har uppfattats som oklart
av manga aktorer (Kungl. Krigsvetenskapsakademien 2017, Forsvarsberedningen
2017, Riksrevisionen 2018a, Svenskt Naringsliv 2018). Sarskilt otydliga framstar
granssnitten mellan offentliga och privata aktorer (Olsson et al. 2017), men
forslag finns ocksa pa véagar framat och dessa diskuteras i foljande avsnitt.

6.1.1 ”Vem ar det som kor egentligen?”

I det svenska krisberedskapssystemet har det under lang tid konstaterats att en
tydlig ansvarsfordelning utgor en nyckelfaktor for framgangsrik hantering av
storningar och kriser (KBM 2006, Ingemarsdotter och Trané 2013, Denward et
al. 2017). Formellt sett anger den sa kallade ansvars- och narhetsprincipen att
krisen ska hanteras av narmast berorda, vilket dels handlar om aktorer pa
geografisk niva (lokal, regional och nationell niva) och dels aktorer inom olika
samhallssektorer (MSB 2014a). Vid storre handelser uppstar dock fragan om
exakt nar ansvaret ska flyttas uppat i kedjan.3® Det har ocksa papekats att det
finns oklarheter vad géller privata akt6rers ansvar och roller under en kris,
liksom vilka kontaktytor som galler gentemot det offentliga.

I en KBM-rapport ar 2006 framforde intervjuade foretag uppfattningen “att det
maste skapas en tydligare struktur bland de offentliga akt6rerna sa att det klart
framgar vilken myndighet som &r huvudansvarig och *dger’ frigan.” (KBM

39 Ett aktuellt exempel utgdrs av de stora skogsbrinderna &r 2014 och 2018. | detta sammanhang har
kritik framforts mot att det dréjer for lange innan hogre nivaer (som kan besluta om forstirkning
och resursfordelning) tar 6ver ansvar och ledning (Rask 2018).
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2006, 38). Drygt tio ar senare konstateras pa liknande sétt i FOI:s intervjustudie
”Naéringslivets syn pa roller och ansvar i totalforsvaret”:

For att ateruppbyggnaden av totalférsvaret ska underlattas maste ansvariga aktérer vara
tydliga i centrala fragestallningar som vilken/vilka centrala aktorer som “dger” frigan,
huruvida totalférsvarsplaneringen ska angripas ur ett centraliserat eller decentraliserat
angreppssatt eller vilka offentliga aktdrer som ska ndrma sig foretagen (&r det centrala
myndigheter, lansstyrelser eller kommuner?) mm. (Olsson et al. 2017)

Utifran ett totalforsvarsperspektiv, som omfattar diffusa hotbilder och inte enbart
kriser, blir ansvarsfragan (inte bara vem som har ansvar utan dven vad man
menar med ansvar) central utifran saval strategiska som praktiska
genomforandeperspektiv. Var ligger exempelvis ansvaret for de olika delarna av
forsorjningsberedskapen? Ar det kommunernas ansvar att se till att dess invanare
har tillgang till livsmedel under en langre period? Eller ar det den nationella
nivan och Livsmedelsverket — eller kanske Jordbruksverket — som har ansvaret?
Nér det géller lakemedel blir bilden &n mer komplex. Formellt sett &r det
landstingen och inte staten som ansvarar for halso- och sjukvarden.
Socialstyrelsen har visst ansvar for katastrofmedicinska behov, men som
Riksrevisionen papekat finns ingen nationell strategi for landets
lakemedelsforsorjning i ett beredskapsperspektiv (Riksrevisionen 2018a).

Ytterligare en oklarhet handlar om avsaknaden av faststallda definitioner av
samhallsviktig verksamhet, och darmed tillhérande sektorsansvar. Som Denward
et al. (2017) visat ar sektorsansvar ett vanligt forekommande begrepp i
myndighetssfaren men saknar faststalld definition i lagrummet. Istéllet utgar
krisberedskapssystemet fran ett antal samverkansomraden dar ingen myndighet
har befélsratt eller ledningsansvar 6ver ndgon annan. Mycket tyder dock pa att en
rorelse idag sker mot ett fortydligat sektorsansvar (Dir. 2018:79).40 Ur ett
naringslivsperspektiv skulle exempelvis branschorganisationer darmed fa en
tydligare bild av vilka offentliga aktorer (sektorsansvariga myndigheter) som
”dger” olika fragor. I FOI:s intervjustudie ar 2017 (Olsson et al. 2017) lyfte flera
foretag sjalva fram vikten av att involveras pa strategisk niva. Dels handlar det
om att bygga forstaelse mellan myndigheter och naringsliv, dels om att féra upp
beredskapsfragorna pa den niva dar mandaten finns.

6.1.2 Nationell och regional niva

Ett faststéllande av sektorsansvariga myndigheter kommer sannolikt spela en
viktig roll i ledningen av det civila forsvaret. Ett tydligare sektorsansvar skulle
rimligen ocksa fortydliga de offentliga aktérernas roller i ett eventuellt

40 Fragan om exakt hur indelningen ska ske inte ar faststalld (i arbetet med samhallsviktig
verksamhet arbetar MSB sedan tidigare utifran en indelning i elva samhéllssektorer, medan MSB
och Forsvarsmakten tillsammans utgdr fran sju arbetsgrupper, prioriterade utifran dessa elva).
Forsvarsberedningen har i rapporten Motstandskraft foreslagit 20 sektorsansvariga myndigheter (s.
95-97).
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Naringslivsrad (Forsvarsheredningen 2017). Som jamférelse kan det finlandska
exemplet tas upp, dar forsérjningsberedskapsorganisationen ar strukturerad i
sektorer och pooler, motsvarande bransch- och foretagsniva (se kapitel 2). Det
finska totalforsvarets organisation i vitala funktioner med maltillstand och
strategiska uppgifter som tilldelas de olika ministerierna har ocksa den fordelen
att ansvarsfordelningen blir tydlig pa hogre niva. Exempelvis har det finska
Arbets- och naringsministeriet, Kommunikationsministeriet och
Finansministeriet alla tilldelats ett antal strategiska uppgifter inom totalférsvaret
(se kapitel 2).

I Sverige ar ansvaret for totalforsvaret formellt uppdelat i en civil del
(Justitiedepartementet och MSB) och militar del (Férsvarsdepartementet och
Forsvarsmakten).*! Vad géller floran av myndigheter som ligger under andra
departement ar styrningen av totalforsvarsuppgifter mindre systematiserad
(exempelvis ligger Kommerskollegium, som férut hade en viktig roll i
totalforsvaret, under Utrikesdepartementet, medan Livsmedelsverket och
Jordbruksverket ligger under Néaringsdepartementet, och Socialstyrelsen under
Socialdepartementet osv).

Vad galler den regionala nivan har Forsvarsberedningen foreslagit ett
aterinforande av civilomraden (med ca 3-6 lan inom varje omrade), dar en
civilbefalhavare far i uppdrag att halla samman beredskapsplaneringen for civilt
forsvar (Forsvarsberedningen 2017, 99).42 Det huvudsakliga syftet med en sadan
struktur &r att skapa stérre omraden med mer resurser an enskilda lansstyrelser.
Detta skulle framst underlétta samverkan med Foérsvarsmaktens regionala staber
och myndigheter pa regional niva, men dven samverkan med det regionala
néringslivet skulle underlattas. Strukturer for denna typ av regional offentlig-
privat samordning har funnits pa plats tidigare: Exempelvis hade Svenska
Arbetsgivareféreningen (SAF) en viktig roll att spela vid eventuell
beredskapshdjning da foreningens regionkontor skulle samarbeta med
lansstyrelserna via civilbefélhavarens kansli (MSB 2015a, 20).

Som Riksrevisionen papekar i en ny rapport om nationellt forsvar pa regional
niva har totalférsvarssamverkan idag inletts pa alla nivaer. Riksrevisionen
konstaterar dock att [p]rivat-offentlig samverkan har paborjats men sker i forsta
hand pé nationell niva, mellan ledningsstaben pa Forsvarsmaktens hogkvarter,
MSB, privata foretag och branschorganisationer.” (Riksrevisionen 2018b, 13).
Samtidigt far nu, bland annat genom framtagandet av nya regionala

41 Dock &r inte MSB:s roll i det civila forsvaret jamforbar med Férsvarsmaktens roll i det militéra
forsvaret.

42 Denna foreslagna struktur pdminner om de regionala ledningsférhallanden som fanns inom det
tidigare civila forsvaret dar civilbefalhavare samordnade och inriktade arbetet inom ett specifikt
civilomréade (en struktur som avvecklades i borjan av 2000-talet).

61



FOI-R--4649--SE

totalférsvarsstrategier, dessa fragor en dkad vikt dven pa regional niva vilket
lagger en grund for fortsatt arbete tillsammans med naringslivet.*®

Nationell och regional niva hanger ihop inte minst genom finansieringsfragan
som i grunden handlar om att det finns en genomtankt planering for hur landets
samlade resurser (som finns utspridda inom stat, kommuner, landsting,
Forsvarsmakten, naringslivet, raddningstjansterna, frivilligorganisationerna, etc.)
ska tas i bruk. For den lokala och regionala nivan kan det i detta sammanhang
uppsta behov av analyser som fokuserar pa regional planering. Eftersom detta
planeringsarbete rimligen kommer att inrymma fragor om personal- och
resursbehov saval som fragor om beredskapsavtal och andra metoder for
offentlig-privat samordning, kommer foretagens medverkan att spela en viktig
roll &ven pa regional och lokal niva.

6.2 Metoder och verktyg

| detta delavsnitt diskuteras olika slags metoder och véagar framat for att
ateruppbygga ett totalforsvar tillsammans med naringslivet — lagar och regelverk,
K-foretag, avtal och beredskapskontrakt, offentlig upphandling samt évningar
och utbildning.

6.2.1 Lagar och regelverk

Som konstateras i regeringens kommittédirektiv om naringslivets roll inom
totalforsvaret (Dir. 2018:64) har Sverige en omfattande rattslig reglering for hur
samhallet ska fungera under hojd beredskap och da ytterst krig samt hur
samhallet ska planera och forbereda sig for sddana situationer, som dven omfattar
néringslivet. Exempelvis ger den svenska lagstiftningen staten ratt att under héjd
beredskap styra dver resurser som finns i naringslivet. Naringsidkare i Sverige ar
enligt lagstiftningen ocksa skyldiga att delta i totalforsvarsplaneringen, men som
tidigare har konstaterats har avsaknaden av totalférsvarskultur gjort det
nddvandigt att kommunicera den informationen som om den vore ny (Olsson et
al. 2017).4

Fragan om lagstiftning rymmer dock flera perspektiv. A ena sidan &r de
potentiella bristerna med lagstiftning som metod vél k&nda: exempelvis kan en
snabb teknisk utveckling liksom en globaliserad marknad géra nationell
lagstiftning irrelevant (KBM 2005, 16). A andra sidan har foretag sjalva pekat pa
att det kan komma att uppsta ett behov av regleringar for att sikerstalla ett
dvergripande engagemang och konkurrensneutralitet (Olsson et al. 2017, 37). |

43 Samtliga regionala staber har tillsammans med lansstyrelserna tagit fram regionala grundsyner.
4 Den lag som asyftas &r lag (1982:1004) om skyldighet for naringsidkare,
arbetsmarknadsorganisationer m.fl. att delta i totalforsvarsplaneringen.
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grunden handlar det om att sakerstalla en tillréckligt god nationell beredskap for
langvariga storningar och ytterst krig. | det finska totalférsvaret har man darfor
lagstiftat att aktGrer inom vissa sektorer, sasom datakommunikations-, trafik-,
energi- och finanssektorerna, alaggs att uppratthalla beredskap (Sakerhetsstrategi
for samhallet 2011, 9). Man har &ven bestamt att exempelvis halso- och
sjukvardsverksamheten ska tryggas genom att lagstadgade obligatoriska
lakemedelslager uppratthalls.

I Sverige har Forsvarsberedningen i detta ssmmanhang papekat att en
forstarkning av forsorjningsberedskapen kan komma att krdva tillagg i
lagstiftningen (Forsvarsberedningen 2017). Det kan handla om att ansvariga
myndigheter i Sverige inom de viktigaste sektorerna ges ett bemyndigande att
foreskriva att privata aktérer maste ha en viss beredskap eller formaga att hantera
storningar inom den egna verksamheten: ’Utifran den beredskapsplanering som
nu gors avseende forsorjningsfragor kan det dven finnas behov av att reglera krav
pa leveranser av vissa strategiska varor eller ansvarsforhallanden och ersattning
vid en eventuell lagerhallning av varor.” (Forsvarsberedningen 2017, 139).

I den av regeringen tillsatta utredningen om néringslivets roll inom totalférsvaret
(Dir. 2018:64) ska utredaren utga fran befintligt regelverk men aven identifiera
eventuella behov av att se Gver detta.

6.2.2 K-foretag?

Forsvarsberedningen har foreslagit ett aterupptagande av modellen med K-
foretag (Forsvarsberedningen 2017). Oavsett vilka former for detta som kan
komma att bli aktuella (Dir. 2018:64) kan man konstatera att trender som
effektivisering, globalisering och digitalisering har forandrat spelplanen rejélt i
jamforelse med det tidigare totalférsvarets modell med produktionsinriktade K-
foretag. FOrutom varor maste aven ett stort antal tjanster idag ses som strategiska,
exempelvis vad galler digitala system for distribution av lakemedel och
livsmedel, men dven personal som kan hantera dessa system.

Totalforsvarets behov av att “’sékerstédlla” resurser och skapa langsiktighet och
stabilitet staller andra krav &n dagens samhalls- och marknadsideal som snarare
optimerar flexibilitet och smidighet. Fragan &r vad eller vilka som ska definieras
som krigsviktiga i ett sadant samhélle. Kan en molntjanst vara krigsviktig? Ett
bemanningsfoéretag? En utkontrakterad it-service som fysiskt befinner sig i ett
annat land?

Har kan det forstas papekas att K-foretag inte kommer att utgora den enda
modellen for néringslivets medverkan i totalforsvaret. Beredskapsperspektiv kan
rimligen tas om hand i avtal och upphandlingar utan att stampeln K-féretag
anvands. Men for att skapa langsiktiga formagor liksom for att bygga tillit,
gemensam forstaelse och fordjupade natverk kan K-foretag komma att spela en
viktig roll i totalférsvaret.
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Tillfragade naringslivsrepresentanter har generellt stallt sig positiva till
Forsvarsberedningens forslag om K-foretag, givet att formerna for
implementeringen blir rimliga (Svenskt Naringsliv 2018). Faktorer som har
framforts som viktiga att beakta handlar bland annat om konkurrensneutralitet
och finansieringsformer. En modell efterfragas dér "K-foretagen &r lika
konkurrensneutrala i fredstid som 6vriga sektorn samtidigt som de kompenseras
for att de tar pa sig ett storre ansvar i ett ldge av hojd beredskap.” (FSPOS 2017,
19). Organisationen Svenskt Néringsliv understryker dven vikten av att ”de
Overenskommelser som kan komma att tréffas mellan de tankta krigsviktiga
foretagen och foretradare for den offentliga sektorn (t.ex. de sektorsansvariga
myndigheterna) kan fa en sadan ekonomisk form att féretagen bedémer det
rimligt att ta pa sig en sadan roll i totalférsvaret, da de ekonomiska incitamenten
ar avgorande for att sdkra effektivt deltagande.” (Svenskt Naringsliv 2018, 22).

Praktiska fragor om organisation och finansiering ar viktiga, men ansvariga
offentliga aktorer bor ocksa, menar vi, ta ett helhetsgrepp pa grundléaggande
fragor om vad som &r skyddsvart och sarbart, vad som menas med strategiska
varor och tjanster, och i vilken grad K-féretag ar en tillampbar modell i olika
sektorer. Onskan om I&ngsiktiga och stabila partnerskapssamarbeten kan
exempelvis vara svart att kombinera med system som styrs av
upphandlingscykler pa 2-3 ar (se kapitel 5). Med utgangspunkt i termen
totalforsvarsviktiga foretag snarare an krigsviktiga foretag bor ett antal mer
grundlaggande fragor stéllas innan en modell med K-foretag sjosétts:

e Vad dr det som ska skyddas och mot vad?
o Vilka varor och tjanster &r strategiska?

e Vilka kritiska beroenden finns som kan paverka tillgangen till dessa
strategiska varor och tjanster?

e Med vilken ambitionsniva ska varorna och tjansterna kunna levereras?

Som komplement till inriktningen pa ett urval av foretag skulle man ocksa kunna
ténka sig att stat och néringsliv tillsammans tar fram rekommendationer och
riktlinjer for foretag mer generellt (motsvarande MSB:s uppmaning till individer
uttryckt i broschyren Om krisen eller kriget kommer) gallande krav pa uthallighet
och uppratthallande av funktionella basnivaer i kris och krig.*

Slutligen skulle rollen som K-féretag potentiellt kunna innebéra vissa
marknadsforingsvérden for enskilda foretag, om denna stampel férknippas med
kvalitet, palitlighet och samhéllsansvar (jamfor med miljévanligt foretag eller
kunglig hovleverantdr).

45 En tanke som dven har lyfts inom naringslivet, se t.ex. Hartmann (2017).

64



FOI-R--4649--SE

6.2.3 Avtal och beredskapskontrakt

Avtal mellan stat och ndringsliv i beredskapssammanhang &r ingen ny foreteelse.
Redan i Varuforsorjningsutredningen ar 1975 forutsags att avtalsforfarandet
skulle bli alltmer vanligt, och att beredskapslagringen i 6kad utstréckning skulle
ske hos de producerande foretagen (SOU 1975:57, 25). Det rekommenderades
darfor att Overstyrelsen for ekonomiskt forsvar (OEF) skulle teckna sarskilda
avtal med de berdrda foretagen som &ven innefattade finansierings- och
kostnadsfragor. | fraga om beredskapslager foreslogs de finansiella dtagandena
ankomma pa staten.

Efter att ha legat i trdda under totalforsvarets “strategiska timeout” under 90- och
00-talen har idag fragan om avtal i beredskapssammanhang ater aktualiserats.
Forsvarsberedningen rekommenderar att berdrda aktorer sluter ”avtal och
Overenskommelser pa central, regional och lokal nivd” samt att sektorsansvariga
(ej utsedda idag) myndigheter tar ett dvergripande ansvar for avtal inom sin
sektor (Forsvarsberedningen 2017, 138-39). | detta sammanhang kan det finska
exemplet aterigen tas upp, dar man har utvecklat ett system med
beredskapskontrakt inom ramen for forsorjningsberedskapsorganisationen, som
bland annat bygger pa frivilliga sa kallade poolkontrakt (Sakerhetsstrategi for
samhallet 2011, 7).

For att undvika kortsiktighet (och oseridsa aktorer) behover dock stat och
naringsliv samtidigt etablera stabila samverkansformer som bygger pa
langsiktighet (Olsson et al. 2017).

6.2.4 Offentlig upphandling

Awven offentlig upphandling har tidigare identifierats som ett viktigt, men
underutnyttjat, verktyg for utvecklingen av totalforsvaret. Som konstaterades
redan inom ramen for krisberedskapssystemet, borde “’de offentliga upphandlarna
tydligare ta in fragor om samhallssikerhet och krisberedskap i avtalen.” (KBM
2006, 45). | FOL:s intervjustudie med naringslivet ar 2017 noterades att flera
foretag uppfattar att kompetensen att upphandla sakerhet och beredskap ar lag
hos offentliga aktérer (Olsson et al. 2017).

Grundlaggande for att forbattra upphandlingsforfarandet ur ett
beredskapsperspektiv blir darfor att bestallaren klargor sina prioriteringar, vad
galler exempelvis fordelning av drivmedel, transportresurser och sjukvard i
handelse av kris eller hojd beredskap. Det bor ocksa analyseras om vissa
funktioner eller tjénster i totalforsvaret kanske inte bor vara en del av offentlig
upphandling.

For att offentlig upphandling ska fungera ur ett totalférsvarsperspektiv krévs
framfor allt, som FOI konstaterade 2017, att det finns en 6verblick dver
samhallets samlade resurser samt att nddvéndiga prioriteringar ar gjorda (Olsson
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et al. 2017). Denna typ av prioriteringar forutsatter ett samlat satt att se pa
resurser. Aven om det kan vara svért att applicera ett systemperspektiv for
enskilda upphandlare maste det finnas en strategisk niva som gor just detta, d.v.s.
ser till vad som &r béast for samhéllet i stort.

MSB gav 2018 ut en végledning vid upphandling till samhéllsviktig verksamhet
a&mnad for landsting, kommuner och regioner (MSB 2018c). Viktigt i
beredskapsperspektiv blir de krav pa varor och tjanster som specificeras i
upphandling (t.ex. tekniska krav, kontinuitetsplaner, risk och sarbarhetsanalyser,
deltagande vid 6vningar, jour- och beredskapsfunktion, krav pa beredskap av
resurser samt krav pa leverans och tillganglighet). Vid formulering av
avtalsvillkor &r force majeure vanligt forekommande och reglerar under vilka
onormala och oférutsedda handelser en avtalspart inte maste fullgora sin
forpliktelser enligt det upprattade avtalet. For samhéllsviktig verksamhet i ett
grazonslage blir det relevant nar det enligt avtalet inte forpliktar en part att
fullfolja det ingangna avtalet.

6.2.5 Ovningar och utbildning

Vikten av att lata naringslivet delta i totalforsvarsrelaterade évningar och
utbildningar har framforts upprepade ganger, inte minst av foretag sjalva (Olsson
etal. 2017). | Finland har detta lange varit en sjélvklar grundsten i totalférsvaret.
De sa kallade forsvarskurserna utbildar personer som innehar ledande
befattningar pa central och regional niva. Som tidigare papekats av FOI s&
framgar det tydligt att dessa kurser lagger en god grund for samverkan da saval
kommunala tjansteman som naringslivet i de olika regionerna erbjuds att
genomfora dem (Khodabandeh 2017).

Den finska nationella sékerhetsstrategin Sékerhetsstrategi for samhallet
understryker vikten av att alla berérda aktorer dvas kontinuerligt och pa alla
nivaer:
Ovningarna kan delas in i tre grupper: stora riksomfattande och/eller tviradministrativa
beredskapsévningar, dvningar inom ett férvaltningsomréde och regionalt avgransade
6vningar. Dessutom finns det internationella 6vningar. Ovningsverksamheten bor vara
planenlig och darfor uppratthéller ministeriernas beredskapschefsméte med stod av
laroinrattningarna inom sakerhetsomradet en 6vningskalender och gor forslag om hur

ovningsverksamheten kan samordnas och utvecklas. (Sakerhetsstrategi for samhallet 2011,
66)

Strategin beskriver ocksa hur det inom férsorjningsberedskapsorganisationens sa
kallade pooler finns langa traditioner att arrangera évningar for att forbattra
beredskapen infor storningssituationer. Dessa dvningar samlar aktorer fran det
finska naringslivet, férvaltningen och organisationer och behandlar situationer
som forutséatter samarbete och sakkunskap inom flera branscher
(Sékerhetsstrategi for samhallet 2011, 67). Sammantaget anses dvnings- och
kursverksamheten i Finland, som ges pa bade nationell och regional niva, ha en
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strategisk betydelse och vara bidragande till den finska férsvarsviljan
(Khodabandeh 2017).

| Sverige har foretag sjalva framfort att erfarenheten tyvarr &r att néringslivet
(med undantag av informations- och finanssektorerna) inte bjudits in i tillracklig
grad till 6vnings- och utbildningsverksamhet (Olsson et al. 2017). En slutsats blir
hérvidlag att MSB och framtida sektorsansvariga myndigheter behdver dvervéga
former for en mer strukturerad dvningsverksamhet med privata aktorer. Sadana
former kan &ven behdva hantera sekretessproblematik.

6.3 Incitament och mervarden

| FOL:s intervjustudie (Olsson et al. 2017) uppgav flera foretag att det finns icke-
monetdra mervérden kopplade till beredskapsbyggande som &r av intresse for
foretagen, exempelvis kunskaps- och kompetensutveckling, bli en attraktivare
arbetsplats samt utveckla natverk inom branschen. Ett annat mervérde som lyftes
var det samhallsengagemang som skapas hos foretagen genom deras deltagande i
totalforsvarsplaneringen. | studien framfordes att det handlar om att skapa
drivkrafter och incitament for naringslivet och att visa pa de fordelar for
foretagen som en delaktighet i forsvaret av Sverige kan ge. Foretagen lyfte ocksa
att kunskap och utveckling som kan behdvas ur ett totalforsvarsperspektiv dven
kan komma till nytta hos foretagen t.ex. i deras interna kontinuitetshantering.

6.4 Sammanfattning: Begransningar och
mojligheter

Sammanfattningsvis finns en palett av metoder och véagar framét att tillga for
myndigheterna inom ramen for den totalforsvarsplanering som ska genomforas i
samverkan med naringslivet. | nedanstaende tabell ges en Gversikt av de
forutsattningar, begransningar och méjligheter som olika alternativ i dagslaget
ser ut att praglas av.

Tillvdgagangssatten kan beskrivas i termer av hérda” och mjuka” metoder, dir
exempel pa det forra kan vara kravstallningar pa redundans/lagerhalining, medan
exempel pa det senare kan vara natverks- och kunskapsuppbyggande
totalforsvarskurser eller regelbundna gemensamma dvningar (med privata och
offentliga aktorer). Bada tillvagagangssatten kommer rimligen att behovas.
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Tabell 2. Sammanfattning av olika metoders mdjligheter och begransningar.

Méjligheter Begransningar

Lagar och Lagar och regelverk som | Delar av férsorjningskedjan kan ligga

regelverk ror totalforsvaret, vilka utanfér svensk radighet.
ger generella Vissa lagar, som t.ex.
forutsattningar for férfogandelagen, kan ha begransad
naringslivets roller och effekt p& en marknad som bygger pa
ansvar, finns kvar. “just-in-time”. Ny lagstiftning kan

darfor behova utredas gallande krav
pa lagerhallning.

K-foretag Kan skapa stabilitet och Dessa foretag kommer bara att ticka
l&ngsiktighet hos foretag. | en begransad del av férscrjningen.
Marknadsforingsvérde, Kan kréava investeringar,
ett samhallsansvarigt lagerhallning och tydliga
foretag (jamfor med agarforhallanden.
miljévanligt foretag eller Behov av forsoérjningsanalyser fran
kunglig hovleverantor). offentliga aktorer.

Avtal och Ger forutsattningar for Vid formulering av avtalsvillkor &r

beredskapskontrakt | langsiktiga och stabila force majeure vanligt férekommande,
samverkansformer vilket kan fa betydelse i ett
mellan staten och grézonslage och krig om det enligt
naringslivet pa central, avtalet inte forpliktar en part att
regional och lokal niva. fullfélja det ingangna avtalet.

Kan stérka foretagens
kontinuitetsplanering.

Offentlig Starker hela samhallets Vid formulering av avtalsvillkor finns

upphandling robusthet genom att risk att redundans och robusthet
identifiera behov och avtalas bort till féljd av bristande
skydda samhaéllsviktig kunskap, kortsiktighet och
verksamhet. kostnadseffektiva avtal.

Ovningar och Utvecklingen av Villkor och former for privata aktorers

utbildning totalférsvaret stérks, deltagande i 6vningar ar oklara.
mojlighet att skapa och
underhélla natverk Sekretessproblematik behdver
mellan naringslivet, hanteras.
myndigheter, landsting
och kommuner.
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7 Avslutande reflektioner

Denna studie har belyst flera strategiska saval som mer praktiskt orienterade
fragor som berdr naringslivets roll i totalforsvaret. Studien har sarskilt belyst
foljande fragestallningar:

e Pavilka satt involverades naringslivet i det tidigare totalforsvaret?

o Vilka utmaningar och Igsningar har identifierats av néringslivet och
myndigheter idag?

e Vad kravs for en god forsoérjningsberedskap?

e Vilka metoder och verktyg skulle kunna anvéndas eller utvecklas for att
engagera naringslivet i totalforsvaret i bredare mening?

| det tidigare totalforsvaret anvandes ett flertal olika metoder och
tillvagagangssatt for att involvera naringslivet i forsorjningsberedskapen. Det
ankom pa funktionsansvariga myndigheter att gora forsorjningsanalyser pa
respektive omrade och kartlagga tillgangen av varor och tjanster. Dessa
myndigheter kunde sedan traffa avtal med foretag om att dessa under
krigsforhallanden skulle tillhandahélla identifierade varor och tjanster (sa kallad
foretagsplanléaggning). For att trygga forsorjningen av viktiga varor och tjanster
genomfordes ocksa beredskapslagring, antingen genom lagring hos industrin via
sérskilda lageravtal eller i myndighetens egen regi. Féretag vars produktion
ansags vara av ’storsta vikt for totalforsvaret” kunde utses till K-foretag. Dessa
skulle fortsatta sin verksamhet i en kris- eller krigssituation, i vissa fall med
andrad inriktning med hénsyn till totalférsvarets behov.

Idag har savél naringsliv som myndigheter identifierat behov av att formulera
och kommunicera mél och ambitionsnivaer for totalforsvaret liksom vad
foretagens roll och ansvar ar. | det tidigare totalforsvaret utgjorde mal
(exempelvis funktionsmal) en viktig del av beredskapsplaneringen. For att
omséttas i praktiken kommer strategiskt formulerade inriktningsmal att beh6va
konkretiseras. Utifran sina bransch- och doméankunskaper kommer néringslivet
hér att ha en nyckelroll, sdval pa central som regional niva.

Samtidigt behdver offentliga aktdrer ha ett genomténkt beredskapsperspektiv
inom ramen for exempelvis offentliga upphandlingar. Man behdver vid dessa
gora ett stort antal 6vervdganden infor upphandlingen, t ex:

e Kan man tanka sig att vissa tjanster under en omfattande kris levereras
med en miniminiva under en langre tid eller maste vissa system vara
robusta nog for att halla sig pa en niva nara det normala?

o Vilka reservrutiner eller backup-system behovs?
e Behdvs extra lagerhallning?
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Varu- och tjansteforsérjningen maste idag ses som en integrerad helhet da
digitala tjanster allt mer fungerar som samhéllskritisk infrastruktur. Detta gor det
sérskilt viktigt att faststélla vad som &r skyddsvért i bred mening och hur det ska
skyddas. Detta perspektiv ar mycket relevant aven for naringslivet, da grazonshot
i form av cyberattacker, intrang, informationsstolder etc., drabbar saval privat
som offentlig verksamhet.

Mal i sig racker inte — som papekats av saval naringsliv som myndigheter
behdver aven fragan om finansiering hanteras da enskilda féretag inte kan
forvéntas bédra ekonomiska kostnader som inte kan motiveras affarsmassigt. En
slutsats som dras av bade Forsvarsberedningen och MSB ér i detta sammanhang
att en stabil och langsiktig finansieringsmodell omgaende behdver tas fram
(Forsvarsberedningen 2017, MSB 2018a).

Studiens tredje fraga, géllande vad som kravs for en god forsérjningsberedskap,
ar komplex. | det tidigare totalforsvaret utgjorde forsérjningsberedskapen karnan
i det ekonomiska forsvaret. Mot bakgrund av de samhéllsférandringar som har
skett sedan denna typ av beredskap avvecklades i slutet av 1990-talet kommer en
rad Gvervaganden att behova goras infor en ateruppbyggnad, t.ex:

e Vilka varor och tjanster ska ses som strategiska eller samhallsviktiga?

e Arlagerhallning vagen framat, och i sa fall, hur ska rollerna fordelas
mellan privat och offentlig sektor (vad galler ansvar for lager,
omséttning, distribution etc.)?

e | vilken grad bor andra metoder an lagerhallning évervagas (till
exempel produktionsomstallning eller nya typer av avtal eller
beredskapskontrakt)?

Aven om dessa dvervaganden kommer att se olika ut i olika sektorer stéar det klart
att privata aktorer kommer att spela en nyckelroll inom forsérjningsberedskapen,

liksom att olika typer av metoder och modeller kan behdva 6vervégas inom olika
sektorer.

Nar det galler studiens fjarde fraga, om vilka metoder och verktyg som skulle
kunna anvéndas eller utvecklas for att engagera naringslivet i totalférsvaret, har
denna studie fort resonemang kring befintliga lagar och regelverk, K-foretag,
avtal och beredskapskontrakt, offentliga upphandlingar samt évningar och
utbildning (fér en sammanstallning av begransningar och méjligheter med dessa
verktyg, se ovan tabell 2). Sammanfattningsvis kan dessa tillvagagangssatt
beskrivas i termer av ”hdrda” och “mjuka” metoder, dir exempel pa det forra kan
vara fysisk lagerhallning eller krav genom lagstiftning, medan exempel pa det
senare kan vara natverks- och kunskapsuppbyggande totalférsvarskurser eller
regelbundna gemensamma dvningar (med privata och offentliga aktorer). Bada
tillvagagangssatten kommer rimligen att behgvas.
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Som denna studie noterat har dvningar och kurser mdjligen en underskattad
potential i den svenska offentlig-privata totalforsvarskontexten. Foéretag har
sjalva lange uttryckt en 6nskan om att fA mojlighet att delta i 6vningsverksamhet
pa ett mer strukturerat séatt. Som jamforelse har man i Finland under lang tid
genomfort olika typer av évningar och totalférsvarskurser tillsammans med
naringslivet inom olika sektorer, pa nationell liksom regional niva. Denna
verksamhet anses skapa ovéarderliga natverk inom och mellan olika sektorer och
branscher.

Fragan om K-foretag i ny tappning har ocksa berorts i denna rapport. | en nutida
kontext med grazonsproblematik och komplexa beroendekedjor ar det uppenbart
att K-foretag inte kan vara hela svaret pa de breda behov av
néringslivssamverkan som idag foreligger. Samtidigt kan det bli vasentligt att
hitta en form for fordjupad samverkan som ar konkurrensneutral men som anda
mojliggor langsiktighet och stabila ansvarsstrukturer. Fragan om vad dessa
foretag ska ha ansvar for &r ocksa grundlaggande. Mot bakgrund av saval det
civila samhéllets som Forsvarsmaktens beroende av att samhallsviktiga
funktioner kan fortsatta leverera varor och tjanster kan det har vara relevant att
tala i bredare mening om totalférsvarsviktiga (snarare &n krigsviktiga) foretag.

Slutligen har denna studie &dven gett exempel pa sektorsvisa fragestallningar som
kommer att behdva hanteras. Sett ur ett sammanhéngande varu- och
tjansteperspektiv har studien argumenterat for att en god forsorjningsberedskap
gagnar saval privata som statliga aktorer och ytterst hela befolkningens trygghet.
Exempel har hamtats fran livsmedels- och ldakemedelsforsorjningen och
informations- och kommunikationstjanster. Vad galler de forra sektorerna har
rapporten diskuterat behovet av ett tydligare utpekande fran statens sida av
ansvarsfordelning och mal, liksom behov av dverblick och metoder for att skapa
robusthet (t.ex. genom lager). Som exempel pa metoder inom det breda omradet
informations- och kommunikationstjanster har studien belyst hur en regelbunden
incidentrapportering kan utgora ett sétt att pa ett tidigt stadium upptacka
pagaende angrepp. Foretag utgor i sammanhanget av grazonsproblematik och
cyberhot pd manga satt en frontlinje da privata aktérer i manga fall &ger och/eller
driver samhallsviktig verksamhet. Utvecklingspotentialen handlar har om att
engagera foretag i att skapa ett system som kan hantera praktiska aspekter som
sekretessfragor men ocksa skapa incitament for att vilja rapportera in.

| figur 4 sammanfattas de slutsatser och reflektioner som denna studie har
framfort. Flera véasentliga forutsattningar for att involvera naringslivet i
totalforsvaret noteras i den 6vre bilden, fran malformuleringar och
kommunikation av mal till en robust finansieringsmodell. Fér genomforandet av
totalforsvarets uppbyggnad i samverkan med néringslivet noteras i den nedre
bilden vikten av tydlig ansvarsfordelning. Dérefter exemplifieras paletten av
mjuka och harda verktyg for att engagera naringslivet i totalforsvaret (for
exempel pa sektorsspecifika fragestallningar, se dven kapitel 5).
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Avslutningsvis finns ett behov av fortsatt (och kontinuerlig) analys av
naringslivets roll i totalférsvaret pa en strategisk men aven praktisk niva, liksom
hur foretag engagerade i totalférsvaret kan ges férutsattningar att hantera en bred
hotskala som inbegriper saval grazonsproblematik och cyberattacker som vépnat
angrepp.

72



FOI-R--4649--SE

FORUTSATTNINGARNA FOR ATT INVOLVERA NARINGSLIVET

Vad ska vi klara att hantera och under hur lang tid?
GRAZON — HOJD BEREDSKAP — KRIG

MALFORMULERINGAR

KOMMUNIKATION AV MAL TILL AKTORERNA

FINANSIERINGSMODELL

GENOMFORANDET

Vem ska gora vad?

ANSVARSFORDELNING

Nringslivet Det offentliga

K-féretag? Néaringslivsrad? Sektorsansvariga myndigheter?

Vad behéver goras och hur ska detta dstadkommas?

METODERNA
Krav pa
lagerhallning
@ -W "HARDA”

=— Beredskaps

SEKTORSSPECIFIKA FRAGOR

Figur 4. Naringslivet och totalférsvaret — férutsattningar for samverkan och exempel pa
verktyg.
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